Gcate memory for the respons®\<
2ssage type, plus 2 bytes payloa
payload, plus padding

/
suffer = OPENSSL malloc(1l + 2 + payload \
bp = buffer; -

/* Enter response type, length and copy pa
*bp++ = TLS1 HB RESPONSE;
s2n(payload, bp);

memcpy(bp, pl, payload);

bp += payload;

/* Random padding */

RAND pseudo_bytes(bp, padding);

ssl3 write bytes(s, TLS1 RT_HEARTBE/

X >= 0 && s->msg_callback)

N, s->msg callback(l, s->versis
\ buffer, 3 + payle-
_ s, s->msg_call-
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CHARTE DE MISC :

MISC est un magazine consacré a la sécurité informatique sous tous
ses aspects (comme le systéme, le réseau ou encore la programmation)
et ol les perspectives techniques et scientifiques occupent une
place prépondérante. Toutefois, les questions connexes (modalités
juridiques, menaces informationnelles) sont également considérées,
ce qui fait de MISC une revue capable d'appréhender la complexité
croissante des systémes d'information, et les problémes de sécurité qui
I'accompagnent. MISC vise un large public de personnes souhaitant
élargir ses connaissances en se tenant informées des derniéres
techniques et des outils utilisés afin de mettre en place une défense
adéquate. MISC propose des articles complets et pédagogiques afin
d'anticiper au mieux les risques liés au piratage et les solutions pour
y remédier, présentant pour cela des techniques offensives autant que
défensives, leurs avantages et leurs limites, des facettes indissociables
pour considérer tous les enjeux de la sécurité informatique.



PREFACE

« Aucune régle n'existe, les exemples ne viennent qu'au secours des regles en peine d'exister. »
André Breton

La recherche de vulnérabilités est un domaine vaste, tout comme les outils dont dispose
le chercheur en sécurité. Les colonnes de MISC ont ainsi déja vu bon nombre de ces
programmes, incontournables pour certains, mais I'évolution du domaine nous apporte
chaque jour son lot de scripts, bouts de code, plugins, preuves de concept et frameworks en
tout genre. Est en cause notamment la grande diversité des cibles et des méthodes. D'une
part, que l'on s’attaque a du web, de la cryptographie ou a tout ce que I'on peut trouver
dans I'Internet des objets, force est de constater qu'il va étre nécessaire, pour chaque

cas, d’avoir un outillage spécifique pour peu que celui-ci existe et qu'il ne faille pas en
développer un. De la méme maniére, les techniques utilisées sont extrémement variées :
reverse, fuzzing, analyse statique automatisée, exécution symbolique ou simple lecture de
code, pour ne prendre que quelques exemples.

Dans cette étendue de possibilités, I'approche du présent hors-série va étre de s'intéresser
aux outils récents et qui présentent un intérét dans un domaine particulier de la recherche
de vulnérabilités. Les pages qui vont suivre vont se concentrer essentiellement a décrire les
principes sur lesquels reposent les différents programmes sélectionnés dans ce hors-série
ainsi que leurs usages via des exemples pratiques. Les limites vont étre que I'on ne parlera
pas d’exploitation et que les connaissances théoriques nécessaires a I'approche de certains
domaines seront abordés partiellement et nécessiteront d'autres lectures pour ceux qui
seraient plus intéressés. Il est d’ailleurs important de noter que, quel que soit I'outil, quelle
que soit la technique, les connaissances élémentaires restent 'arme la plus forte. A quoi bon
trouver des dizaines de crashs en utilisant du fuzzing si 'on n'est pas capable d’interpréter
minimalement les résultats ?

Le numéro va s'articuler autour de quatre thématiques. Il va s’agir dans un premier temps
de découvrir ou d’approfondir des outils permettant de faire de la rétro-ingénierie (radare2),
du fuzzing (afl) et de 'exécution concolique (angr). S'ensuivra une partie passionnante et
accessible sur la cryptographie : initiation a CDF (crypto differential fuzzing) et Wycheproof
pour tester la qualité de votre code cryptographique, et découverte de grap, un outil aux
nombreuses possibilités et dont on verra une application pour détecter des algorithmes
cryptographiques obsoletes dans des binaires. Une troisiéme partie sera consacrée a la
prise en main des outils nécessaires a I'analyse des objets connectés. Enfin, dans la derniére
partie sera traité le domaine du web avec la découverte de Wapiti et Snuffleupagus, un
scanneur de vulnérabilités et un module de sécurité pour php7.

Bonne lecture,

Emilien Gaspar / gapz / eg@miscmag.com
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bp = buffer;

i
suffer = OPENSSL _malloc(1

SOm mai re /* Enter response type, 1

MISC N017 *bp++ = TLS1_HB_RESPONSE;

= s2n(payload, bp);
Hors-Série 2 g

bp += payload;

Fuzzing, exécution symbolique, reverse

engineering : d'afl a r2, reprenez

" | les bases pour la recherche de
vulnérabilités

Analyse concolique de binaires avec angr

Introduction au développement de plugins pour
Radare?2

Usages avancés d’AFL

CRYPTOGRAPHIE

| De l'identification de primitives

| vulnérables dans des binaires aux
| tests automatisés : initiez-vous a grap
et a CDF - Crypto Differential Fuzzing

p.66 Testons votre crypto !

p.76 Algorithmes et implémentations cryptographiques
vulnérables : détection avec grap
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/* Random padding */
\ RAND pseudo_bytes(bp, pad
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DECOUVREZ DE NOUVEAUX OUTILS POUR
AUDITER VOS APPLICATIONS

vack) _
s=>Versiz

10T

Prenez en main I'ensemble des outils
nécessaires pour tester la sécurité des
objets connectés

P-92 Toolkit 4.0 : revue des outils pour I'exploitation
pour I'loT

WEB

XSS, injection SQL : mettez en ceuvre
les outils pour déceler les problémes
de sécurité dans vos applications

web

p.-110 Recherche passive de vulnérabilités web avec
Snuffleupagus

p.-116 Wapiti : chasser les vulnérabilités web
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A découvrir dans cette partie...

ANALYSE / RETRO-INGENIERIE / PYTHON

Analyse concolique de binaires avec angr

L'exécution concolique ne vous dit rien ? L'analyse
de binaires vous semble étre une longue et pénible
tache impossible a automatiser ? Initiez-vous a angr,
framework vous permettant de décortiquer vos
binaires grace a l'exécution concolique. p.10

RADARE?2 / ANALYSE PAR TEINTE / PLUGIN / PYTHON

Introduction au développement de
plugins pour Radare2

Envie d'essayer un outil de reverse-engineering autre
qu'IDA et qui ne.semble pas totalement étranger a
votre distribution libre préférée ? Découvrez radare2
et les mécanismes pour développer des plugins pour
ce dernier. p.22

AFL / FUZZING / CODE-COVERAGE / LLVM / VULNERABILITES

Usages avancés d’AFL

Déja familier des techniques de fuzzing ainsi que
du célebre American Fuzzy Lop ? Cet article vous
propose d'améliorer votre usage d'afl via quelques
astuces, mais aussi d'aller plus en profondeur en
découvrant le fuzzing différentiel. p.44
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ANALYSE
CONCOLIQUE DE
BINAIRES AVEC
ANGR

Julien VOISIN

‘analyse de binaires est un processus

long et fastidieux, qu’il serait tellement

plaisant d’automatiser, totalement ou en

partie. C’est précisément le but d’ angr :
automatiser, exposer, simplifier, pour voir de quoi
nos binaires sont faits !
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Analyse concolique de binaires avec angr

1. ANGR, QU’EST-CE QUE C'EST ?
D'OU CA VIENT ?

Angr, c'est un framework, écrit en Python, sous licence BSD, pour analyser des binaires, en combinant de

'analyse statique avec de I'exécution concolique.

Il existe une quantité invraisemblable d’outils pour « analyser des binaires » : de la reine IDA Pro pour la
rétro-ingénierie, suivie de pres par Binary Ninja et Hopper. Des débogueurs comme le vénérable Ollydbg
et son successeur x64dbg, GDB pour les Unix, Windbg chez Microsoft... des frameworks comme radare2 et
miasm pour les casse-cous, des désassembleurs comme capstone et objdump... bref, il y a de quoi faire.

Alors pourquoi angr ? Qu'a-t-il a offrir de plus ou de mieux ?

Il est principalement écrit par les gens du Computer Security Lab de I'UC Santa Barbara. C'est a cette uni-
versité qu'est rattachée I'équipe des Shellphish, qui s'est classée 3e au Cyber Grand Challenge [1] de la
DARPA, justement grace (en partie) a angr. Le CGC était une compétition de systemes autonomes, capables
de découvrir, prouver et corriger des vulnérabilités applicatives. Le systeme vainqueur a joué contre des
humains lors du CTF de la Defcon, et son équipe a empoché deux millions de dollars. Comme I'analyse

de binaires est une tache notoirement fastidieuse, angr a été pensé pour étre facile a utiliser, souvent en
quelques lignes de Python. Il est toutefois possible de trifouiller tout un tas de parametres au besoin, mais la
plupart du temps, les réglages par défaut suffisent largement.

1.1 A quoi ¢a sert ?

Etant un framework, Angr est capable de faire de beaucoup de choses. Comme chacun l'utilise 4 sa sauce,
une liste a la Prévert d'exemples s'impose :

= Résolution (semi-)automatique de crackme, typiquement en reversant un peu le binaire pour trouver ce
qu'il attend comme format d’entrée, puis en demandant a angr de se débrouiller pour aller a l'offset indi-
quant que le flag est le bon, ou simplement en cherchant le mot flag{ dans la sortie standard.

=> Exploration des états possibles d'un binaire pour, par exemple, trouver des vulnérabilités : est-il possible
d’obtenir un déréférencement de pointeur nul ? Si oui, avec quelle entrée ? Le binaire comporte-t-il des
appels a des fonctions dangereuses ? Si oui, peut-on controler leurs parametres ?

= Aide a la création de code d’exploitation : est-il possible de contréler le pointeur d'instruction ? A quel
endroit du binaire peut-on injecter un shellcode ? Quels sont les gadgets pour faire du ROP dans ce
binaire ? Peut-on les associer pour obtenir une primitive de type write-what-where (on contrdle ce que
l'on veut écrire et a quel endroit) ?

2. COMMENT CA MARCHE ?

Pour analyser un binaire, il faut a minima résoudre les problématiques suivantes :

[N Le chargement du binaire dans le moteur d’analyse ;
M La transformation du binaire dans une représentation intermédiaire utilisable par ledit moteur d’analyse ;
El L'analyse proprement dite, qui peut étre :

= Une analyse statique (compléte ou partielle) : analyse de dépendances, découpage en blocs logiques...

= Une exploration symbolique de I'espace formé par I'ensemble des états possibles du programme : quel
chemin prendre pour obtenir un overflow ici, ou arriver dans tel bloc ?

=> Une combinaison des deux méthodes précédentes : quels blocs est-il pertinent d’analyser pour savoir
s'il est possible d’obtenir un overflow ici ?

MISC HORS-SERIE N°17 : RECHERCHE DE VULNERABILITES
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Analyse concoligue de binaires avec angr

Dans l'introduction, les mots « exécution concolique » sont présents. Il s'agit d'un mot valise,
issu de « concrete » et « symbolique ». Contrairement a ce qui se passe dans un ordinateur,
ol chaque registre, chaque écriture/lecture mémoire possede une valeur concréte, dans
angr, tout a une valeur symbolique. Quand I'exécution d’'un programme rencontre une
branche (par exemple, durant une condition), les deux chemins peuvent étre analysés. Ce qui
signifie, trés grossierement, que chacun des états du programme peut étre représenté par
des formules mathématiques : savoir comment accéder a tel ou tel état revient simplement a
trouver des solutions a la formule qui lui correspond. Angr dispose d’heuristiques pour éli-
miner les states n'ayant pas d'impact sur I'analyse demandée, mais elles ont leurs limites : il
n’est pas vraiment possible d’analyser de gros binaires comme jscript.dll (limplémen-
tation d'un des moteurs JavaScript de Windows).

= Bloc : ensemble d’instructions ne comportant pas de sauts ou de branches.

= Path : représentation de haut niveau d’'un ensemble de blocs exécutés depuis un état initial.
= Path group : ensemble de path regroupés en tas.

=> State : un état au cours de I'exécution du binaire.

= Stash : un ensemble d’états.

= Hook : primitive permettant de détourner des fonctions natives.

Le reste de cet article utilisera cette terminologie, en anglais. Le sujet est assez compliqué a
expliquer sans ajouter des traductions approximatives, et inutilisable en dehors de cet article,
empéchant le lecteur d’approfondir le sujet ailleurs.

Pour installer angr, rien de bien sorcier : pip install angr (de préférence dans un vir-
tualenv), avec python-dev et Libffi-dev d'installés. Pour les gens qui ne sont pas sous
un *nix, aucune idée des manceuvres a effectuer, désolé.

La premiere étape est de charger un binaire, ici /bin/1s. Dans angr, c’est sous la forme

d'un Projet que ca se fait.
Terminal

>>> import angr

>>> projet = angr.Project('/bin/1ls"')
>>>

2.1 Le loader

Le passage de la représentation d'un binaire a son aspect une fois chargé en mémoire est,
comme évoqué précédemment, un probleme compliqué. Le composant s’acquittant du
chargement des binaires dans angr s'appelle CLE, pour CLE Loads Everything. 1l est pos-
sible de le manipuler en passant par l'attribut Loader d'un projet. Cet attribut représente
I'ensemble des objets chargés et mappés dans 'espace mémoire.

Il est possible d'obtenir facilement la liste de ces objets :
Terminal

>>> projet.loader.all objects
[<ELF Object 1ls, maps [0x400000:0x620447]>,

<ELF Object libselinux.so.l, maps [0x1000000:0x12278cf]>,
<ELF Object libc- 2.24.so, maps [0x2000000:0x23c699f]>,
<ELF Object libpcre.so.3.13.3, maps [0x3000000:0x3272107]>,
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<ELF Object 1ibdl-2.2 4.so, maps [0x4000000:0x42030ef]>,
<ELF Object 1d-2.24.so, maps [0x5000000:0x5227167]>,

<ELF Object libpthread-2.24.so, maps [0x6000000:0x621d427]>,
<ELFTLSObject Object cle##tls, maps [0x7000000:0x700d4010]>,

<ExternObject Object cle##fext erns, maps [0x8000000:0x8008000]>,
<KernelObject Object cle#i#kernel, maps [0x9000000:0x9008000]>

>>>

On voit notre binaire, s, chargé en premier, puis les bibliotheques partagées, un objet
ELFTLSObject (pour thread local storage, contenant, comme son nom l'indique, des
informations propres a chaque thread), un objet ExternObject (pour external, fournis-
sant les symboles non résolus) et un objet KernelObject, pour les syscalls.

1l est possible d'obtenir différentes informations au sujet de ces objets, comme par exemple,
leurs offsets, tailles, contenus...
Terminal

>>> projet.loader.all objects[0].segments

<Regions: [<ELFSegment offset=0x0, flags=0x5, filesize=0x1e024,
vaddr=0x400000, memsize=0x1e024>, <ELFSegment offset=0x 1e048, flags=0x6,
filesize=0x1220, vaddr=0x61e048, memsize=0x2400>]>

>>> projet.loader.find symbol ('malloc')

<Symbol "malloc" in libc.so.6 at 0x1086930>

>>>

2.2 Blocs

Comme évoqué dans l'introduction, une partie de I'analyse statique vise a identifier correcte-
ment des blocs, afin de réduire la quantité d'états possibles a analyser de maniére dynamique.

I est possible d'obtenir et de manipuler un bloc a I'aide de la méthode projet. factory.
block(offset) :
Terminal

>>> bloc = projet.factory.block (projet.entry)
>>> bloc.pp ()

0x4052c0: xor ebp, ebp

0x4052c2: mov r9, rdx

0x4052c5: pop rsi

0x4052c6: mov rdx, rsp

0x4052c9: and rsp, Oxfffffffffffffffo
0x4052cd: push rax

0x4052ce: push rsp

0x4052cf: lea r8, qword ptr [rip + 0x107ca]
0x4052d6: lea rcx, qword ptr [rip + 0x10753]
0x4052dd: lea rdi, gword ptr [rip - 0x18a4]
0x4052e4: call gqword ptr [rip + 0x219ble]

>>> bloc.instruction_addrs

[4215488L, 4215490L, 4215493L, 42154941, 4215497L, 4215501L, 4215502L,
4215503L, 4215510L, 4215517L, 4215524L]

>>>

Ici, on vient de demander a angr d’assigner a la variable bloc le bloc dans lequel est
compris le point d'entrée du programme, d’afficher le désassemblage du bloc (pp comme
pretty print), ainsi que les offsets des instructions.

On reconnait ici effectivement un point d’entrée classique d'un binaire x64, avec la fonction
main se situant vraisemblablement a rip - 0x18a4.
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2.3 Etats

Dans angr, 'objet Projet ne représente que 'état du programme lors de son initialisation.
Dans le contexte de 'analyse statique, on va manipuler des objets de type SimState, qui

contient la mémoire du programme, ses registres, ses acces au systeme de fichiers..., tout ce
qui peut étre changé au cours de son exécution :

Terminal

>>> state = projet.factory.entry state()
>>> state.regs.rip

<BV64 0x4052c0>

>>> hex (projet.entry)

'0x4052c0'

>>>

Jusqu'ici, tout semble bon. Le type utilisé pour contenir rip, le registre d’instruction cou-
rante, n'est pas un entier Python classique, mais un bit vector, qui se comporte comme un
word. Par exemple, en cas de dépassement, un modulo 2732 (32 étant la taille d'un mot en
x86.) va étre appliqué, au lieu de s'entendre comme un entier Python : Oxffffffff + 1 = 0x0.

2.4 Gestionnaire de simulation

Alors que les states d’angr permettent de représenter I'état d’'un programme, les gestion-
naires de simulation gérent les relations qui existent entre ces derniers. C'est-a-dire com-
ment passer d'un état a un autre, exécuter le programme...

Les SimulationManager permettent de contrdler I'exécution symbolique d'un groupe de
states de maniere simultanée, pour par exemple, appliquer des stratégies de recherche a
'échelle d'un programme entier afin d’explorer ses états possibles.

Afin de faciliter la manipulation des states, ceux-ci sont organisés en stashes, qu'il est pos-
sible de fusionner, diviser, filtrer, déplacer... a sa guise. Ce qui permet, par exemple, de step
a des vitesses différentes dans deux stash différents, pour ensuite fusionner le résultat, afin
d’obtenir un mélange de deux traces. La *stash* par défaut est appelée « active » ; c’est la
que sont placées les states a leur initialisation par un SimulationManager.

Un petit exemple pour voir plus clair :
Terminal

>>> import angr

>>> proj = angr.Project('/bin/ls', auto_load libs=False)

WARNING | 2017-12-29 14:54:02,071 | cle.loader | The main binary is a position-
independent executable. It is being loaded with a base address of 0x400000.
>>> state = proj.factory.entry state()

>>> simgr = proj.factory.simgr (state)

>>> simgr.active

[<SimState @ 0x4052c0>]

>>> simgr.active[0] .regs.rip

<BV64 0x4052c0>

>>> simgr.step()

<SimulationManager with 1 active>

>>> simgr.active

[<SimState @ 0x10001a0>]

>>> state.regs.rip

<BV64 0x4052c0>

>>> simgr.active[0] .regs.rip

<BV64 0x10001a0>

>>>
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Pour I'instant, rien de trés palpitant : ce genre de choses peut trés bien se faire dans GDB. La

ol ¢a devient intéressant, c'est quand une branche est rencontrée :
Terminal

>>> proj = angr.Project('/bin/tar', auto load libs=False)
WARNING | 2017-12-29 15:10:08,529 | cle.loader | The main binary is a
position-independent executable. It is being loaded with a base address of
0x400000. [
Om
>>> state = proj.factory.entry state()
>>> simgr = proj.factory.simgr (state)
>>> while len(simgr.active) ==
simgr.step()

<SimulationManager with 1 active>

[...]

<SimulationManager with 2 active>

>>> simgr

<SimulationManager with 2 active>

>>> simgr.active

[<SimState @ 0x43f7f4>, <SimState @ 0x43£7d6>]

>>> simgr.run ()

WARNING | 2017-12-29 15:10:39,328 | angr.manager | No completion state
defined for SimulationManager; stepping until all states deadend
<SimulationManager with 2 deadended>

>>> simgr

<SimulationManager with 2 deadended>

>>>

Quand un state ne produit aucun successeur, par exemple, quand il rencontre le syscall
exit ou une instruction invalide, il est retiré de la stash active, et est placé dans la stash
deadended.

Angr vient avec un ensemble prédéfini de stashes :

= active pour I'état par défaut des stashes, qui seront donc step quand aucune stash par-
ticuliere n'est précisée ;
= deadended pour les stashes dont la continuation d’exécution n’est plus possible ;

= pruned pour, quand l'option LAZY_SOLVES est utilisée, les stashes dont la satisfiabilité
n'est vérifiée qu'en cas de nécessité. Par exemple, quand un state est déterminé comme
insatisfaisable, I'arbre des états précédents est traversé, afin d’identifier quand ce state a
été marqué ainsi. Puis tous les états descendants de ce point sont mis dans cette stash.

= unconstrained, sil'option save_unconstrained est fournie en parametre au
constructeur du SimulationManager, les états qui ne sont pas contraints, comme par
exemple quand I'utilisateur peut directement controler le pointeur d’instruction, sont
placés ici.

= unsat, dans laquelle sont placés les états insatisfaisables, si l'option save_unsat est
passée au SimulationManager.

Il y a également le stash errored, qui sert surtout a débogguer, et comme angr ne com-
porte aucun bugs, nous n’en parlerons pas ;-)

1l peut parfois arriver qu'angr (et plus particulierement la partie solveur) s'embourbe dans
une boucle, et prenne un temps fou a mener a bien la phase d’analyse. Pour trouver oit
angr est bloqué, il est possible de lancer son script dans deux consoles ipython imbriquées,
d’interrompre avec un [ctrl]+[c] 'exécution, pour se retrouver dans la premiére instance
d’ipython, et inspecter la premiere, par exemple via print pg.active.
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3. EXPLORATION

Une opération extrémement courante d'utilisation d’exécution symbolique est de trouver un

état aboutissant a une certaine adresse. C'est pourquoi angr fournit une méthode dédiée a
cette tache : .explore().

Lors de l'utilisation d’'explore, I'exécution s'arréte des qu'un état correspondant a la condi-
tion passée en argument est valide, ce dernier étant ensuite placé dans la stash found.

La condition peut étre n'importe quoi, comme par exemple la présence d'une chaine de
caracteres dans le buffer de sortie (find=lambda s: "Good flag!" in s.posix.
dumps (1)), une adresse mémoire, une instruction particuliére...

1l est également possible de passer des conditions a éviter, de méme maniére qu'avec find,
mais en utilisant le parametre avoid. Si on veut plusieurs résultats, il suffit de jouer avec
num_find.

3.1 Techniques d’exploration

1l est possible de modifier le comportement des SimulationManager, afin d'utiliser des tech-
niques d’exploration différentes. Par exemple, la technique par défaut consiste a itérer en
parallele les états, ce qui revient a faire un parcours horizontal du graphe. Il est possible d’en

définir d’autres, ou d'utiliser celles fournies de base par angr :
Terminal

>>> dir(angr.exploration_techniques)

['AngrError', 'AngrExplorationTechniqueError', 'CallFunctionGoal', 'DFS', 'Director',
'ExecuteAddressGoal', 'ExplorationTechnique', 'Explorer', 'LengthLimiter', 'LoopLimi
ter', 'Oppologist', 'SimError',6 'Spiller', 'Threading', 'Veritesting', ' builtins ',

' doc_ ', ' file ', ' name ', ' package ', ' path ', 'dfs', 'director' y e
xplorer', 'lengthlimiter', 'looplimiter', 'oppologist', 'spiller', 'threading',
'veritesting']

>>>

Les plus utiles/simples étant :

= Explorer :latechnique utilisée par la méthode explorer, permettant de remplir et
d’éviter des conditions.

= DFS : parcours du graph en profondeur (Depth First Search en anglais).

= LoopLimiter : utilise une approximation pour calculer le nombre d’itérations dans une
boucle, afin de mettre de c6té les états qui semblent boucler trop souvent, pour revenir
dessus une fois que le nombre d’autres états viables est épuisé.

= LengthLimit : fixe une limite de profondeur dans le parcours du graphe.

= ManualMergepoint : marque une adresse dans un programme comme un point de
fusion. Chaque parcours arrivant sur ce point sera fusionné en un seul.

= Veritesting :basé sur un papier éponyme [2], il cherche automatiquement des points
de fusion.

= Oppologist : quand cette technique est utilisée, et qu'angr rencontre une instruction
inconnue, comme par exemple PCLMULQDO, il fait appel a unicorn [3] pour I'émuler, puis
reprend ses analyses.

= Spiller : permet de mettre en cache sur les disques certains des états actifs en cas de
besoin. Pratique si I'analyse utilise une quantité faramineuse d’états.
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4. MOTEURS D’EXECUTION

Pour avancer dans 'exécution d’états en états, angr utilise différents moteurs d’exécution,
tous des sous-classes de SimEngine. Le principe est bien plus simple que pour les techniques
d’exploration : les moteurs sont essayés les uns apres les autres, tant que la transition n'a pas
été correctement effectuée. L'ordre des moteurs est choisi en fonction de la situation.

Par exemple, quand un état aboutit dans un syscall, c’est le moteur de syscall qui va
I'émuler. Quand un état n'a pas de successeur possible, il s'agit du moteur d’échec. Quand
une adresse est interceptée, il s'agit du moteur de hook. Et ainsi de suite.

4.1 Hooks

Plutét que d’émuler les fonctions classiques, comme celles de la libc, angr possede des rou-
tines internes pour les gérer plus efficacement. Cette astuce peut également s'utiliser sur
les binaires compilés statiquement. Angr peut évidemment émuler complétement le binaire,
mais il est possible de poser des hooks pour lui faciliter la vie, et donc réduire le temps
d’attente pour avoir le flag ;-)

Par exemple, si on sait que telle fonction a I'adresse 0x414012 est un memcpy, on peut le
signaler avec p.hook(0x422690, angr.SIM_PROCEDURES['libc']['memcpy']()).
Angr vient avec un bon nombre de procédures classiques, qu'il est possible d'énumérer
comme suit :
Terminal

>>> import angr
>>> import pprint

>>> pprint.pprint (angr.SIM PROCEDURES)
>>>

Il est possible de définir ses propres fonctions, comme par exemple, strcpy dans cet

exemple :
Fichier

BJ class strcpy(angr.SimProcedure) : LE
def run(self, dst, src):
self.argument_types = {0: self.ty ptr(SimTypeString())
1: self.ty ptr(SimTypeString())
self.return type = self.ty ptr(SimTypeString())

j

strlen = angr.SIM PROCEDURES['libc']['strlen']
strncpy = angr.SIM PROCEDURES['libc']['strncpy']
src_len = self.inline_call(strlen, src)

ret_expr = self.inline_call(strncpy, dst, src, src_len.ret expr+l,
src_len=src_len.ret expr).ret_expr
return ret expr

H

Les arguments sont de type pointeur sur SimTypeString, tout comme la valeur de

retour. Le reste de I'implémentation appelle strncpy, avec la longueur du parametre
src, et retourne la valeur de retour de celle-ci.

Angr va se débrouiller pour détecter les conventions d’appel, et automatiquement assi-
gner les parametres passés a la fonction dans le binaire aux parametres de la méthode
run, ce qui, en plus d’étre impressionnant, est réellement pratique ! Il en va évidemment
de méme pour la valeur de retour de la fonction.
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Il est également possible de poser des points d'interception sur autre chose que des
fonctions, par exemple, pour modifier a I'offset 0x1234 la valeur du registre rax, puis
reprendre I'exécution 5 octets plus loin :

Fichier

>>> @project.hook (0x1234, length=5)
. def set rax(state):
state.regs.rax =1

Angr résolvant les imports, il est possible de les intercepter directement, par exemple, pour
rendre la fonction rand un peu moins aléatoire :

Fichier

>>> class NotVeryRand (SimProcedure) :
def run(self):
return 1337

>>> project.hook_symbol ('rand')

5. EXEMPLE

La théorie c'est bien, la pratique c’est mieux !

5.1 Exemple avec un petit crackme

Le programme suivant est tout béte : il attend une chaine de 23 caractéres de long, vérifie
qu'ils soient en majuscules, et qu'ils remplissent bien certaines relations. Si toutes les condi-
tions sont validées, le programme affiche « Congratz », suivi de notre entrée.

Fichier

BJ // angr_testl.c

#include <stdio.h>
#include <unistd.h>

int main(int argc, char** arg) {
char buf[24] = {0};

if (23 '= read (0, buf, 23)) {
puts ("nupe\n") ;
return -1;

}

// only printable chars
for (int i = 0; buf[i]; i++) {
if ((buf[i] < 0x41) || (0x5a < buf[i])) {
printf("nape: :%c:\n", buf[i]);
return -1;
}
}

for (int i = 0; 1 < 22; ++i) {
if (buf[i] '= (buf[i+l] ~ 0x2 ) - 1) {
puts ("nope\n") ;

_E}'I return -1;

&
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}

}
printf ("Congratz: flag{%s}", buf);
return 0;

}

Pour résoudre ce crackme, on va donner un petit coup de main a angr, en partant du prin-
cipe que l'entrée utilisateur n'est pas plus grande que 64 caracteres, et qu'ils sont ASCII et
imprimables (c'est-a-dire, compris entre ! et ~). Si le binaire attend une clef de moins de
64 caracteres, ¢a n'est pas trés grave, angr peut trés bien ne pas remplir tout le buffer.

On lance ensuite une exploration a partir de notre état d’'entrée, puis on chercher la chaine
flag{ dans le buffer de sortie :

Fichier

BJ import angr
import sys

b = angr.Project(sys.argv[1l])
state = b.factory.blank_state()

for _ in range(64):
c = state.posix.files[0].read from(1)
state.solver.add(c >= '!")
state.solver.add(c <= '~'")

state.posix.files[0].seek(0)
state.posix.files[0].length = 64

pg = b.factory.simulation_manager (state)
Pg.explore ()

for pp in pg.deadended:
out = pp.posix.dumps (1)
if 'flag{' in out:
print out

&

Terminal

$ python solve angr testl.py angr_ testl

WARNING | 2018-01-07 17:43:29,837 | cle.loader | The main binary is a
position-independent executable. It is being loaded with a base address of
0x400000.

WARNING | 2018-01-07 17:43:30,374 | angr.manager | No completion state

defined for SimulationManager; stepping until all states deadend
Congratz: flag{CFEDGJIHKNMLORQPSVUTWZY}
./angr_testl
CFEDGJIHKNMLORQPSVUTWZY
Congratz: flag{CFEDGJIHKNMLORQPSVUTWZY}

5.2 Exemple de détection de controle
de l'eip

Souvent (mais pas toujours), I'exploitation d'une vulnérabilité due a une corruption
mémoire passe par un controle du pointeur d'instruction. Angr est parfaitement capable
de nous aider a trouver ce genre de choses. Aprés tout, si on y réfléchit, contrdler ce poin-
teur, ¢a revient a trouver un état dans lequel celui-ci n'est pas contraint.
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Fichier

LY

e

import angr LE
import binascii
import sys

P = angr.Project(sys.argv[1l])
st = p.factory.entry state()

pg = p.factory.simgr(st, save_unconstrained = True)

pg.step(until=lambda pg: len(pg.unconstrained) > 0)

ep = pg.unconstrained.pop ()

ep.state.add_constraints(ep.state.regs.pc == ep.state.se.BVV(0x41414141, 32))
buff = ep.state.posix.dumps (0).rstrip('\0')

print "Overflow at %d" % len (buff)

print "python -c \"import binascii; print binascii.unhexlify(\'%s\')\"" %
binascii.hexlify (buff)

)

Ce qui nous donne quelque chose comme ¢a :

Terminal

(ven) jvoisin@kaa 18:09 ~/dev/angr python rop.py ~/ropasaurus

. Importing simuvex/s options.py ...
WARNING | 2018-01-07 18:09:58,469 | angr.factory | factory.path group() is
deprecated! Please use factory.simgr() instead.
WARNING | 2018-01-07 18:10:00,594 | angr.engines.successors | Exit state has
over 257 possible solutions. Likely unconstrained; skipping. <BV32 file /dev/
stdin 9 0 3 2048[1151:1144] .. file /dev/stdin 9 0 3 2048[1143:1136] .. file
/dev/stdin 9 0 3 2048[1135:1128] .. file /dev/stdin 9 0 3 2048[1127:1120]>
found some unconstrained paths, checking exploitability
found a path which looks exploitable
should overflow with input of length: 144
proceed with pwning using:
python -c "import binascii; print binascii.unhexlify('00000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000041414141") "
(ven) jvoisin@kaa 18:10 ~/dev/angr gdb ~/ropasaurus
Reading symbols from /home/jvoisin/ropasaurus... (no debugging symbols
found) .. .done.
gdb-peda$ r <<< $(python -c "import binascii; print binascii.unhexlify('00000
00000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000041414141")")

Program received signal SIGSEGV, Segmentation fault.
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EAX: 0x91

EBX: 0x0

ECX: 0xff££d4290

EDX: 0x100

ESI: Ox1

EDI: 0x£f7£a7000 --> 0x1b5db0

EBP: 0x0

ESP: 0xffffd320 --> 0xf7fa730a --> O0x££££0000 --> 0x0

EIP: 0x41414141 ('AAAA')

EFLAGS: 0x10207 (CARRY PARITY adjust zero sign trap INTERRUPT direction overflow)

0xf£££d320 0xf7fa730a --> 0xf£f££0000 --> 0x0

Oxff££d324 0x80481e8 --> 0x2e ('.')

Oxf£££d328 0x804846b (add ebx,0x1199)

0xffffd32c 0x0

0xf£££d330 0x1

Oxffffd334 0x£f7£a7000 --> 0x1b5db0

Oxff££d338 0x0

0xff£f£fd33c 0x£f7e09276 (<__libc_start main+246>: add esp,0x10)

Legend: code, data, rodata, value
Stopped reason: SIGSEGV
0x41414141 in ?? ()

gdb-peda$

CONCLUSION

En fin de compte, on peut voir angr comme un émulateur complétement instrumen-
table. Bien stir, il vient avec tout un tas d’'outils et de couches d’abstractions, d'ana-
lyse, d'inférences, de résolutions... mais tout ¢a n'est qu'un bel emballage. Il n'existe
pas de problemes qui ne soient pas solubles en appliquant des grands coups de
.step dansun SimState.
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Introduction au développement de plugins pour Radare2

1. UNE INTRODUCTION AU
SCRIPTING DE RADARE2

1.1 Installation

Etant donné que radare2 est en perpétuelle évolution, il est recommandé de I'installer
directement depuis le dépot git :

Terminal

$ git clone https://github.com/radare/radare2.git

La compilation et I'installation se font ensuite via le script sys/install.sh.

Afin de simplifier le processus de mise a jour, ce script n'installera que des liens symbo-
liques vers les binaires générés sur le systéme de fichier cible. Ainsi, il suffira d’exécuter les
commandes suivantes afin de mettre a jour une installation :

Terminal

$ git pull origin master:master

$ make

1.2 L'aide de radare2

Comme tout outil de reverse engineering digne de ce nom, radare2 (parfois nommé sim-

plement r2) propose un nombre incalculable de commandes (désassemblage, analyse,
débogage, etc.). Toutes sont documentées et accessibles depuis la ligne de commandes.
La commande ? nous permet d'y accéder :
Terminal

[0x00000000]> ?

Usage: [.][times] [cmd] [~grep] [@[@iter]addr!size] [|>pipe] ;
Append '?' to any char command to get detailed help

Prefix with number to repeat command N times (f.ex: 3x)

|%$var =valueAlias for 'env' command

| *[?] off[=[0x]value] Pointer read/write data/values (see ?v, wx, wv)
| (macro arg0 argl) Manage scripting macros

| .[?] [-|(m)|f]|'sh|cmd] Define macro or load r2, cparse or rlang file
| =[?] [cmd] Send/Listen for Remote Commands (rap://, http://, <£d>)
| /[?] Search for bytes, regexps, patterns,

| '[?] [cmd] Run given command as in system(3)

| #[?] 'lang [..] Hashbang to run an rlang script

| a[?] Analysis commands

| b[?] Display or change the block size

| c[?] [arg] Compare block with given data

| C[?] Code metadata (comments, format, hints,

| d[?] Debugger commands

| e[?] [a[=b]] List/get/set config evaluable vars

| £[?] [name] [sz][at] Add flag at current address

| g[?] [arg] Generate shellcodes with r_egg

| i[?] [file] Get info about opened file from r bin

| k[?] [sdb-query] Run sdb-query. see k? for help, 'k *', 'k **!
| L[?] [-] [plugin] list, unload load r2 plugins

| m[?] Mountpoints commands

| o[?] [file] ([offset]) Open file at optional address

| p[?] [len] Print current block with format and length
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P[?]
q[?]
r[?]
s[?]
S[?]
t[?]
T[?]
u[?]
v
w[?]
x[?]
y[?]
z[?]
?[??]
?8?
?2@?

[ret]
[len]
[addr]

[-] [num|msg]

[str]
[len]
[len] [[[Q@]addr

[expr]

Project management utilities

Quit program with a return value
Resize file

Seek to address (also for 'Ox', 'Ox1’'
Io section manipulation information
Types, noreturn, signatures, C parser and more

Text log utility

uname/undo seek/write

Visual mode (V! = panels, VV = fcngraph, VVV = callgraph)
Multiple write operations

Alias for 'px' (print hexadecimal)

Yank/paste bytes from/to memory

Zignatures management

Help or evaluate math expression

Show available '$' variables and aliases

Misc help for 'Q' (seek), (grep) (see ~??)

== 's 0x1')

Tat

Les commandes de r2 sont classifiées en plusieurs sous-types, la premiere lettre de la com-
mande permet de définir sa catégorie : d comme debug, p comme print, w comme write, et

ainsi de suite.

Il est possible d’obtenir plus de détails au sujet d'une commande en la suffixant d'un ?.

Ainsi la commande d? nous permettra d’obtenir plus d'informations sur les commandes de
type debug.
Terminal

[0x00000000]> d?
|Usage: d # Debug commands

Block prompt until pid dies
Inject and run code on target process (See gs)

| db[?] Breakpoints commands
| dbt[?] Display backtrace based on dbg.btdepth and dbg.btalgo
| de[?] Continue execution
| dd[?] File descriptors (!fd in rl)
= | de[-sc] [rwx] [rm] [e] Debug with ESIL (see de?)
::: | dg <file> Generate a core-file (WIP)
g | dH [handler] Transplant process to a new handler
:Eﬁ: EE{: | di[?] Show debugger backend information (See dh)
'&J \::;\:\ | dk[?] List, send, get, set, signal handlers of child
:::::::E:‘\ | dL [handler] List or set debugger handler
LA iaNe | dm[?] Show memory maps
st :1::::::::: | do[?] Open process (reload, alias for 'oo')
i:::::::::: | doo[args] Reopen in debugger mode with args (alias for 'ood')
e A | dp[?] List, attach to process or thread id
EhR | dr[?] Cpu registers
» | ds[?] Step, over, source line
| dt[?] Display instruction traces (dtr=reset)
| dw <pid>
I

dx[?]

De la méme maniére, on peut ainsi récupérer encore plus de détails au sujet des sous-com-
mandes associées.

L S e E oA

1l est aussi possible de demander a radare2 de fournir récursivement toute 'aide ou uni-
quement celle correspondant a une sous-commande donnée, via 'opérateur 7* :

= 7* permettra de récupérer l'intégralité de l'aide ;
= d7* permettra de récupérer toute l'aide des sous-commandes de d.

Radare?2 fournit aussi un grep interne (~) afin de filtrer la sortie d'une commande. On
pourra par exemple l'utiliser entre autres pour faire de la recherche dans I'aide de radare2.
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Ainsi si on souhaite chercher les commandes liées aux gadgets ROP, par exemple :
Terminal

[0x7feb2£4827d1]> ?*~+gadgets

| /R [grepopcode] search for matching ROP gadgets, semicolon-separated
|Usage: /R Search for ROP gadgets

| /R [filter-by-string] Show gadgets

| /R/ [filter-by-regexp] Show gadgets [regular expression]

| /R1 [filter-by-string] Show gadgets in a linear manner

| /R/1 [filter-by-regexp] Show gadgets in a linear manner [regular expression]
| /Rk [select-by-class] Query stored ROP gadgets

|Usage: /Rk Query stored ROP gadgets

| /Rk [nop|mov|const|arithm|arithm ct] Show gadgets

| /Rkq List Gadgets offsets

Plus d’informations au sujet du grep interne de radare2 sont disponibles via la commande ~7?.

Il est également possible d'utiliser le caractere pipe (|) afin de rediriger la sortie standard
d’'une commande vers n’'importe quelle commande shell. Avec les chevrons (> ou >>), il est
possible de rediriger vers un fichier.

1.3 Commandes de base

Dans cette partie, nous allons aborder les commandes de base de r2. Ces commandes pour-
ront aussi bien étre utiles pour une analyse statique et manuelle que dans le cadre de déve-
loppement d’outils.

1.3.1 Information sur le binaire

Lors de I'analyse d'un binaire, nous serons amenés a récupérer un certain nombre de méta-
données telles que I'architecture utilisée, le nombre de bits, la liste des imports, la liste des
relocations, etc. Toutes ces informations sont disponibles via la commande 1.

On pourra par exemple récupérer I'adresse du point d’entrée du binaire grace a la com-

mande ie :
Terminal

[0x00402c59]> ie
[Entrypoints]
vaddr=0x004049a0 paddr=0x000049a0 baddr=0x00400000 1addr=0x00000000 haddr=0x00000018

type=program

1 entrypoints

Ou encore afficher ses informations générales avec la commande iI :
Terminal

[0x00402c59]> iI
arch x86
binsz 124726
bintype elf
bits 64
canary true

class ELF64

crypto false

endian little

havecode true

intrp /1ib64/1d-1inux-x86-64.s0.2
lang c

MISC HORS-SERIE N°17 : RECHERCHE DE VULNERABILITES

EERE D g

 —

-~




TI1X 1‘111
.1l
eI I LA

sa i)

TR

Introduction au développement de plugins pour Radare2

linenum
lsyms
machine
maxopsz
minopsz
nx

os
pcalign

pic
relocs
relro
rpath
static
stripped
subsys
va

false
false
AMD x86-64 architecture
16

1

true
linux

0

false
false
partial
NONE
false
true
linux
true

%:j?

-,
Sy 4
iy

F

La commande i permet également d’obtenir des informations liées aux symboles utilisés
par le binaire, en effet, les commandes iE, ii, is, iS et ir permettront respectivement

d’afficher la liste des exports, imports, symboles, sections et relocations du binaire en cours
d’analyse.

1.3.2 La commande seek

Une des premiéres commandes a connaitre de radare2 est la commande seek (s), cette com-
mande va nous permettre de nous déplacer dans le fichier aux adresses/symboles de notre
choix.
Terminal

[0x00400430]> s main
[0x00400526]>

En plus des parametres de base (registres, flag, valeur), s accepte aussi bien des opérations
mathématiques que des accés mémoire :

Terminal
$ r2 -d /bin/ls .bashrc
[0x7£f4f9%eccled0]> dcu main
[0x564b8fec2cl10]> dr rsi

0x7£££3c570948
[0x564b8fec2cl0]> s [rsi + 8]
[0x7£££3c572331]>

Il est intéressant de savoir que radare2 propose aussi un moyen de se déplacer de maniére
temporaire avant d'exécuter une commande. Il suffit de préfixer les commandes d’'un @ suivi
d'une adresse, d'un flag, d'une expression mathématique ou encore un d’accés mémoire.

1.3.3 Les flags

Les flags de radareZ peuvent étre percus comme un systeme de marque-page, ils permettent
d’associer une chaine de caracteres (un flag) a un offset.

Il est possible de regrouper des ensembles de flags dans des groupes de flags appelés
« flagspace ».

La commande f va nous permettre de les manipuler.

Sans argument, T permet de lister 'ensemble des flags ou des flagspaces sélectionnés.
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Il est possible de créer un flag a I'adresse de son choix via la commande suivante :
Terminal

[0x00000000]> £ mon flag @ 0x1000

[0x00000000]> f~mon_flag
0x00001000 1 mon_flag

Les flags générés par r2 sont automatiquement rangés dans différents flagspaces. Il est
possible de récupérer la liste de tous les flagspaces via fs :

Terminal

[0x00400526]> f£s
* strings
symbols
sections
relocs

*
*
*
* imports

Par défaut, tout les flagspaces sont sélectionnés. Afin de sélectionner un flagspace spéci-
fique, il suffit de le donner en argument a fs.

s permet aussi de créer ses propres flagspaces, il suffit de sélectionner un flagspace
inexistant pour qu'il soit automatiquement créé et sélectionné.

Terminal

[0x00400526]> fs test
[0x00400526]> fs
2 . strings
33 . symbols
82 . sections
3 . relocs -
3 . imports
0 * test

1.3.4 Interprétation des données en mémoire

Les sous-commandes de p vont nous permettre d’afficher et d'interpréter certaines
informations.

On peut par exemple utiliser la commande pd (print disassembly) pour désassembler un
certain nombre d'instructions :

Terminal

[0x00400527]> pd 4
0x00400527 4889e5 mov rbp, rsp
0x0040052a 4883ecl0 sub rsp, 0x10
0x0040052e 897dfc mov dword [rbp - 4], edi
0x00400531 488975£0 mov qword [rbp - 0x10], rsi

EERE D g

Il est également possible d’afficher le contenu d'une adresse sous différents formats.

On peut par exemple utiliser les sous-commandes de px (print hex) afin de présenter !
l'affichage dans un format hexadécimal. -
Terminal il :

 —

0x00402¢59]> px
-offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x00402c59 4531 ed45 3led 904c 8d44 2430 b9a0 4d41 EI.E1..L.D$0..MA

-~

0x00402c69 00ba 3889 4100 4889 ee89 dfc7 4424 30ff
0x00402c79 ffff ffe8 9ff8 ffff 83f8 ff0f 84eb 0600
0x00402c89 0005 8300 0000 3d12 0100 000f 8784 0600
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Certaines commandes (comme ici px) acceptent une taille en parameétre, si on ne leur en
fournit pas, radare va afficher/interpréter tout le contenu d'un bloc (256 octets par défaut).
1l est possible de modifier la taille d'un bloc a l'aide de la commande b :
Terminal

[0x00402c59]> b 32

[0x00402c59]> px

-offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x00402c59 4531 ed45 3le4 904c 8d44 2430 b%al 4d41 E1.E1..L.D$S0..MA
0x00402c69 O00ba 3889 4100 4889 ee89 dfc7 4424 30ff ..8.A.H

[0x00402c59]> b 16

[0x00402c59]> px

-offset - 01 23 45 67 89 AB CD 0123456789ABCD
0x00402c59 4531 ed45 3led4 904c 8d44 2430 b9ald 4d4l E1.E1..L.D$0..MA

Les commandes px sont pratiques pour une analyse visuelle, mais dans le cadre du déve-

loppement de plugins pour r2, nous serons plus amenés a récupérer des informations
brutes (pr).

Il existe un nombre important de variantes de la commande p, je vous invite donc & en voir
la liste compléte via p?.

1.3.5 Les opérations d’'écriture

La commande w va nous permettre aussi bien d’écrire en mémoire lorsque nous utiliserons

le mode debug, que de modifier, de maniére temporaire ou permanente, le fichier en cours
d’analyse.

Par défaut, le binaire a analyser est ouvert en lecture seule, pour pouvoir le modifier, il fau-
dra l'ouvrir a nouveau, en lecture/écriture, a 'aide de la commande 00 :

Terminal

[0x00400430]> oo0?

|Usage: oo[-] [arg] # map opened files
| oo reopen current file

| oo+ reopen in read-write

| oob reopen loading rbin info

| ood reopen in debug mode

| oom reopen in malloc://
I
I
I

,:llﬁ:
Yyl
e L LY
23 3

-

p.

ey

”

. P
' i

oon reopen without loading rbin info
oont+ reopen in read-write mode without loading rbin info
oonn reopen without loading rbin info, but with header flags
| oonnt reopen in read-write mode without loading rbin info, but with
[0x00400430]> oo+
[0x00400430]> px 1
-offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x00400430 31 1
[0x00400430]> wx 90
[0x00400430]> px 1
.ulI -offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
p 0x00400430 90 .
[0x00400430]>

e

TR

.

—
L S e E oA

En lecture seule, il sera également possible d’activer un cache d’entrée/sortie qui permettra

a la session en cours de procéder a des modifications sans altérer le fichier grace I'option
io.cache:

Terminal

[0x00400430]> e io.cache=true
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La liste de toutes les options disponibles et de leurs descriptions est disponible via la
commande €77,
En activant le cache, il est également possible d’obtenir la liste des modifications appor-

tées grace a la commande wc :
Terminal

[0x00400430]> wc

idx=0 addr=0x00400430 size=1 31 -> 90 (not written)

Ces modifications ne seront ensuite effectivement appliquées sur le fichier ou la
mémoire du process débogué uniquement sur demande de 'utilisateur. La commande
wci permet d’appliquer toutes les modifications apportées au domaine d’entrée-sortie
utilisé (I'espace mémoire du process débogué en mode debug, le fichier en mode écri-
ture, autres plugins d’io).

11 est également possible d’appliquer partiellement des modifications, ou encore d’annu-
ler une modification locale a I'aide des commandes wc+ et wc-.

De la méme fagon que les sous-commandes p, les sous-commandes W permettent
d’écrire différents types de données en mémoire. On pourra par exemple écrire direc-
tement une valeur hexadécimale, ou du code assembleur, que r2 assemblera lui-méme,

avant écriture :
Terminal

[0x00400526]1> wx 90
[0x00400526]> pd 1

;—- main:

;—- main:

0x00400526 90
[0x00400526]> wa ret

(ret) = wx c3

Written 1 byte(s)

[0x00400526]> pd 1
;-- main:
;—- main:
0x00400526

La commande W est tout aussi compléte que la commande p, je vous invite a plonger dans
sa documentation via w?.

1.3.6 Le mode debug

Nous avons rapidement vu le mode debug dans la section précédente, c’est donc I'occa-
sion d'aborder plus en détail ses fonctionnalités.

1l est possible de lancer r2 directement en mode debug grace au flag -d :
Terminal

Ou alors de demander a r2 de rouvrir le fichier courant en mode debug grace a la com-
mande ood.

Par défaut, radare2 nous donne la main au point d’'entrée du binaire, juste aprés qu'il soit
chargé en mémoire. Il est possible de changer ce comportement avec I'option dbg . bep.
Les valeurs possibles sont Loader, main, entry ou n'importe quelle adresse/symbole.
Il est aussi possible de récupérer la liste des constructeurs/destructeurs grace a la com-
mande iee.
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1.3.6.1 Reprise d'exécution

Le mode debug de radare2 propose un certain nombre de commandes intéressantes.
1l va par exemple nous permettre non seulement de continuer I'exécution avec dc,
mais on peut également lui demander de continuer jusqu'a une adresse particuliere
avec dcu

Terminal

[0x7£31e6£55¢c30]> dcu main
Continue until 0x00400566 using 1 bpsize

hit breakpoint at: 400566
[0x00400566]>

ou encore continuer jusqu'au prochain appel systeme via dcs :

Terminal
[0x00400566]> dcs write
Running child until syscalls:1
child stopped with signal 133
--> SN 0x7£755e78bc34 syscall 5 fstat (0xl 0x7ffde3c2ded0)
child stopped with signal 133
--> SN 0x7£755e791el19 syscall 12 brk (0x0)
child stopped with signal 133
--> SN 0x7£755e791el9 syscall 12 brk (0x193£000)
child stopped with signal 133
--> SN 0x7£755e78c2c0 syscall 1 write (0x1l 0x191e010 0x5)
[0x7£755e78c2c0]>

De la méme facon, dcf, dcc, dccu, dep permettent respectivement de continuer l'exé-
cution jusqu'a un fork, un appel de fonction, un appel indirect de fonction, I'entrée de la
section du code du binaire. La sous-commande dc comporte un grand nombre de sous-
commandes, il est vivement recommandé de consulter sa documentation via dc?.

1.3.6.2 Les points d'arrét

1l est possible de poser des points d'arrét logiciel avec la commande db :

Terminal
[0x7£757c25bc30]> db main
[0x7£757c25bc30]> dc
hit breakpoint at: 400566
[0x00400566]>

Ou encore des points d’arrét matériels/watchpoints via la commande drx :
Terminal
[0x7£319ffalc30]> drx 0 main 1 x

[0x7£319ffalc30]> dc
[0x00400566]>

1.3.6.3 Exécution pas a pas

Radare2 nous fournit aussi un ensemble de commandes permettant de faire du débo-
gage pas a pas et de tracer 'exécution du code.

Les commandes ds et dso vont respectivement permettre de step-in et step-over.
D’autres commandes ds sont disponibles, en voici un bref apercu :

= dsu : permet de tracer le code jusqu'a un symbole ou une adresse ;

MISC HORS-SERIE N°17 : RECHERCHE DE VULNERABILITES



Introduction au développement de plugins pour Radare2

= dsui: permet de tracer le code jusqu'a une instruction ;

= dsf : permet de tracer le code jusqu'a une détection de fin de stack frame.

1.3.6.4 Le systéme de trace

Par défaut, r2 n'enregistre pas les traces d'exécution (stepping). Afin de permettre a r2

d’enregistrer une trace, il suffit d’activer l'option dbg.trace:
Terminal

[0x00400566]> e dbg.trace =
[0x00400566]> dsui jmp rax

true

0x00400567
0x0040056a
0x0040056e
0x00400571
0x00400575
0x00400579
0x0040057b
0x0040057e
0x00400586
Stop.

3

mov

sub
mov

4

3

4

4 cmp
2 ja 0
3
8
2

mov eax, dword [rbp - 4]
mov rax, gword [rax*8 + 0x400698]

jmp

[0x00400566]> dt

0x00400567
0x0040056a
0x0040056e
0x00400571
0x00400575
0x00400579
0x0040057b
0x0040057e

size=3
size=3
size=4
size=4
size=2
size=3
size=8
size=2

rbp, rsp
sp,

dword [rbp - 4], edi
mov qword [rbp - 0x10], rsi

dword [rbp - 4], 0x3b

x4005c2

rax

1l est possible ensuite de récupérer la trace via la commande dt :

count=1
count=2
count=3
count=4
count=5
count=6
count=7
count=8

0x10

Terminal

times=1
times=1
times=1
times=1
times=1
times=1
times=1
times=1

La valeur count donne le numéro de l'instruction, la valeur times nous donne le
nombre de fois ol1 une instruction a été atteinte.

75
7z
waratetls

1.3.7 Analyse de code woraratity
“

Tout comme IDA, r2 est capable de procéder a 'analyse automatique d'un binaire. Cela
étant dit, le workflow r2 est différent de celui proposé par IDA, en effet les développeurs
de radare2 déconseillent de procéder a I'analyse compleéte de I'ensemble d’un binaire a
son ouverture.

A la place, r2 propose un éventail de commandes permettant, au fur et & mesure, de
récupérer de nombreuses informations concernant les instructions, basic blocks, fonc-
tions, graphe de flot de controle (CFG), etc.

La commande af par exemple, permettra d’analyser les basic blocks d'une fonction, d’en

extraire son CFG, et de renommer automatiquement les variables locales.
Terminal

[0x004004d6]> af
[0x004004d6]> pdf
;-- main:

/ (fcn) main 31
| main (int arg_lh);
| ; var int local 10h @ rbp-0x10
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; var int local 4h @ rbp-0x4

; arg int arg lh @ rbp+0x1

0x004004d6 55 push rbp

0x00400447 4889e5 mov rbp, rsp

0x004004da 897dfc mov dword [local 4h], edi

0x004004dd 488975£0 mov qword [local 10h], rsi

0x004004el 837d£c01 cmp dword [local 4h], 1 ; [0x1:4]=-1 ; 1

0x004004e5 7£07 jg 0x4004ee
0x004004e7 b8ffffffff mov eax, Oxffffffff 7 =l
0x004004ec eb05 jmp 0x4004£3
0x004004ee b800000000 mov eax, 0
; JMP XREF from 0x004004ec (main)
0x004004£3 5d pop rbp
0x004004£4 c3 ret

,E Vous remarquerez qu'afin d’afficher le code de notre fonction, nous avons utilisé la com-
. E; mande pdf, cette commande utilise les informations de I'analyse faite par r2 pour n'affi-
oA cher que le code de la fonction analysée.
Ll

|
\i
'
i. :
L]
!:'a :;::’ // La commande afh va nous permettre a partir de cette analyse de récupérer la liste des
j i}’ :5// basic blocks de cette fonction :
| r
y
4
v
o
4

Terminal
[0x004004d6]> afb

0x004004d6 0x004004e7 00:0000 17 j 0x004004ee £ 0x004004e7
/ 0x004004e7 0x004004ee 00:0000 7 j 0x004004£3

0x004004ee 0x004004£3 00:0000 5 j 0x004004£3
0x004004£3 0x004004£5 00:0000 2

La premiere colonne correspond a I'adresse du basic block, la seconde a sa fin, la troisieme
aux informations de trace (count, times), la quatriéme au nombre d’instructions, la cin-

sEu @SS

. quiéme a I'adresse du saut en cas de validation de condition, et enfin la derniére a I'adresse
_‘: du saut si la condition n'est pas validée.
b o
» 4
=4 . ¥ . . . .
. N 1l est possible de modifier ces informations de basic block via les commandes afh+ et
b4 ¥4
RN afbe.
183 “\:\:\:\\
Pt Cela peut étre utile lorsque l'analyse automatique de r2 ne suffit pas, on pourra ainsi
RS i le les diffé branches d’ itch tabl
. PALA IR RN reconstruire par exemple les ditferentes branches d une switch table.
SR AR
i: L Radare2 nous permet aussi de récupérer de précieuses informations concernant les ins-
Wi tructions, en effet, les commandes ao vont nous permettre aussi bien d’obtenir des infor-

TR

mations basiques (a0), telles que le type d'une instruction, son mnemonique, les différents
registres utilisés, etc.

Mais aussi la traduction de I'instruction en un langage intermédiaire (REIL), facilement ana-
lysable (aor).

Terminal

[0x004004d6]> pd 1

0x004004d6 55 push rbp

HE R [0x004004d6]> ao

address: 0x4004d6
opcode: push rbp
mnemonic: push
prefix: 0

id: 588

bytes: 55
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refptr: 0

size: 1

type: upush

esil: rbp,8,rsp,-=,rsp,=[8]
stack: inc

stackop: -320062632
stackptr: 8

[0x004004d6]> aor
0x4004d6
0000.00:
0000.01:
0000.02:
0001.00:
0001.01:
[0x004004d6]>

510):]
STR
STR
LDM
STM

En interne, radare2 utilise un langage intermédiaire appelé ESIL, ce langage
ayant été choisi historiquement pour de I’émulation (sujet que nous ne
couvrirons pas dans cet article), il trouve rapidement ses limites en termes
d’analyse.

Le langage REIL permet de découper chaque instruction analysée en groupe de
micro-instructions facilement analysables. Chacune de ces instructions est au format
mnemonique srcl, src2, dest. srcletsrc2 étant soit une référence, soit un
registre soit une valeur immédiate, dest sera soit une référence, soit un registre.

REIL ne propose que deux instructions pour I'acces mémoire : STM et LDM. Ces instruc-
tions ne prennent que deux opérandes, une source et une destination.

Les branchements (conditionnels ou non) sont tous gérés par l'instruction JCC qui est
au format mnemonique condition, target,ou condition et target peuvent
étre une valeur immeédiate, un registre ou une référence.

1.4 Le développement de plugins/scripts
sous r2

Le développement de plugins pour r2 peut se faire de différentes facons en utilisant
différents langages.

En effet, r2 propose plusieurs maniéres de développer des scripts et plugins :
= r2pipe pour le simple scripting ;

=> les bindings lang-{python, rust, js, etc.} couplés avec r2pipe pour le développement
de plugins ;

= C en liant avec les bibliotheques r2.

Dans cette section, nous allons nous intéresser a la deuxiéme solution : lang-python et
r2pipe.

r2pipe est un module minimaliste (ici en Python, mais il est disponible dans un grand
nombre de langages) : il permet de controler une session r2 en offrant a l'utilisateur la
possibilité d’appeler des commandes r2 via la méthode cmd.
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Terminal

>>> import r2pipe
>>> r2 = r2pipe.open("/bin/1ls")

>>> r2.cmd("p8 10")
'31ed4989d15e4889e248'

V51 : Il est possible d'installer r2pipe depuis pip, mais étant donné que radare2 est un projet en
constante évolution, il est recommandé, comme évoqué dans I'introduction, de toujours
récupérer la derniére version depuis GitHub.

On peut également appeler un script r2pipe directement depuis r2 :
Terminal

I

314

e [0x004049a0]> #!pipe python mon_script.py
iw

iu ey

i

/

]

E: t :'_i; E i Lorsque r2pipe est invoqué depuis r2, il est permis d'omettre le nom du fichier : )
:;:;;‘;5;:;."* Terminal
et
::,:;;::‘v'// [0x004049a0]> #!pipe python
I,:::::: """ >>> import r2pipe
i b’;};}// >>> r2 = r2pipe.open()
1 - >>> r2.cmd("p8 10")
- '31ed4989d15e4889e248'
-
o
. / r2 va créer un canal de communication bidirectionnel entre le script et r2 a I'aide de deux
pipes.

En plus de la méthode cmd, r2pipe propose une autre fagon tres pratique de récupérer des
informations. En effet, un grand nombre de commandes r2 accepte le suffixe j. Ces com-
mandes vont alors générer des données au format json.

Terminal

[0x004049a0]> iej~{}
[
{
‘\‘\\‘\ "vaddr": 4213152,
> "paddr": 18848,

- "baddr": 4194304,
‘E::E“: "laddr": O,
atals "haddr": 24,
:‘ lltypell : llprogram"

TI1X 1'111
Yyl
e L LY
™1l
F
,,...""”"
’

, wa B
' i

.-

-
.

N
. }
.
\

]

TR

~{} est la fonction pretty print du grep interne de r2.

u' o r2pipe est ensuite capable de les convertir en objets python grace a cmdj :
w Terminal

.

>>> import r2pipe
>>> r2 = r2pipe.open("/bin/1ls")

—
L S e E oA

>>> entrypoint data = r2.cmdj("iej")
>>> print entrypoint data[0] ["type"]
program

Cette méthode trouve rapidement ses limites lorsqu'on veut développer un plugin relative-
ment complexe nécessitant la présence d’'un contexte.
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En effet, la commande #!pipe python va lancer un nouveau shell python a chaque
appel, tandis que lang-python va embarquer directement le moteur python dans radare2,
annulant ainsi la limitation de r2pipe.

Afin d’installer lang-python, il faut d’abord installer et configurer r2pm (rien de bien

méchant, il suffit juste d’exporter une variable d’environnement) :
Terminal

$ git clone https://github.com/radare2/radare2-pm
$ cd radare2-pm

$ export R2PM_DBDIR="$PWD/db"
$ r2pm -i lang-python2

r2pm est un gestionnaire de paquets permettant de lister et installer tous les
plugins connus de radare?2.

2 ED
Frye

P Fy

L

Et voila une interface offrant de plus grandes perspectives :

!’ f‘:: ‘l'o‘-'o-.'-
‘: e

Terminal

[0x00005520]> #!python
In [1]: a = 10

In [2]:

Do you really want to exit ([y]/n)? y
[0x00005520]> #!python -e print a
10

1.4.1 L'interface de plugin

Une fois lang-python?2 installé, r2 met a notre disposition le module r2lang, permettant /
l'enregistrement de plugins aupres de radare2. Nous allons pouvoir enregistrer 5 types de / :
’.l

plugins :
| , , s
=> asm : ce type de plugin va nous permettre d’assembler/désassembler du code pour de :’//’:;,f 5 .
: o
nouvelles architectures. :'::, et
E::l:':b 151
. . N . 2 s N " . T a? Pt
=> io : les plugins d'io ont pour but de fournir les données a analyser a radare2. Un fichier A 1:: :
. oz I < s , e eiel . M
binaire est géré par un type d'io, le contenu de la mémoire d'un process par un autre. A

= anal : ce type de plugin permet de fournir a r2 des informations détaillées au sujet d'ins-
tructions d’une nouvelle architecture. Radare2 utilisera ces informations lors de I'ana-
lyse du code, permettant ainsi entre autres la détection de basic blocks et de fonctions.

= bin : les plugins bin sont utilisés afin d’ajouter le support de nouveaux formats de
fichier, ils permettent de définir un nombre important d’'informations, a savoir la liste
des segments, des sections, des imports, etc. : m‘

= core : permet simplement d'enregistrer des commandes aupres de radare2.

.-
re s F w

Afin de senregistrer au systeme de plugins, il suffit d’appeler la méthode r2lang.plugin: W
Terminal gl

>>> r2lang.plugin("core", mon plugin.plugin)

Le premier parameétre de cette méthode permet de sélectionner le type de plugin que nous
voulons implémenter. Le second parameétre est une fonction retournant un dictionnaire de
description et de callbacks.
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Fichier
EJ import r2lang LE

def plugin(a):
def _call(s):
if s.startswith("coucou"):
print("coucou depuis python !")
return 1
return 0
return {
"name": "mon_plugin",
"licence": "GPLv3",
"desc": "mon premier plugin",
"call": _call,

}
r2lang.plugin("core", plugin)

Ly re

Ici comme nous enregistrons un plugin core, seule la callback call est nécessaire. C'est

elle qui va permettre d'intercepter les commandes utilisateur et de les gérer ou non.
Lorsqu'une commande est gérée par le plugin, il doit retourner 1. Autrement, il devra
retourner O afin de laisser r2 le faire a sa place.

11 suffit ensuite de lancer r2 de la maniére suivante pour enregistrer le plugin :
Terminal

$ r2 /bin/ls -i plugin.py

[0x00005520]> coucou
coucou depuis python !

1.5 Demo time

Afin d'illustrer ce que nous avons vu dans les précédentes sections, nous allons écrire
ensemble un moteur d’analyse par teinte basé sur r2 et REIL. Il s’agit ici d'une approche
naive avec un certain nombre de limitations afin de nous introduire aux bases de I'analyse
de code.

Nous allons donc ajouter trois commandes a r2 :
= t.1tr:applique une teinte a un registre de notre choix ;
= t.tm: applique une teinte a une adresse de notre choix ;

= t.ds : en mode debug, cette commande permettra d'analyser 'instruction courante,
appliquera des commentaires, puis procedera a un step.

Pour ce faire, nous allons d’abord mettre en place une interface avec r2. Pour cet exemple,
nous avons, a priori, besoin de 7 commandes pour arriver a nos fins :

= CC qui nous permettra de commenter le code automatiquement ;

= s afin de nous déplacer dans le fichier ;

= ds pour procéder a I'exécution pas a pas du code ;

= dmj pour la détection du mode debug ;

= 7 qui nous permettra d’évaluer des expressions mathématiques simples ;
= aoj afin de récupérer certaines informations concernant I'instruction ;

= aor pour les informations sur la sémantique des instructions.
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Fichier

JEJ class R2(object):
CMD_HANDLED = 1
CMD_NOT_HANDLED = 0
def _ init__ (self):

self.r2 = r2pipe.open()
self.commands = {}

def isdebugging(self):
if self.get maps():
return True
return False

def get maps(self):
return self.r2.cmdj("dm3j")

def seek(self, addr=None):
if addr:
self.r2.cmd("s {}".format (addr))
return int(self.r2.cmd("s"), 16)

def set_comment (self, comment, address=None):
if address:
address = str(address)
self.r2.cmd("CC- @ {}".format (address))
self.r2.cmd("CC {} @ {}".format(comment, address))
else:
self.r2.cmd ("CC-".format (comment))
self.r2.cmd("CC {}".format (comment))

def analyse_inst(self):
return self.r2.cmd("aor")

def step(self):
self.r2.cmd("ds")

H

lp

&

Ensuite, nous aurons besoin d'un embryon de classe qui représentera notre plugin, que nous
appellerons R2TE :

Fichier

J}J class R2TE (object):
def _ init__ (self):
self.r2 = R2()
self.handlers = dict()
self.register("ds", self.cmd step)
self.register("tr", self.cmd_taint_register)
self.register("tm", self.cmd_taint_memory)
def register(self, name, func):
self.handlers[name] = func
def handle(self, command, args):
self.handlers[command] (args)
def cmd analyse(self, a):
pass
def cmd step(self, a):
pass

def cmd taint register(self, a):
pass

def cmd_taint memory(self, a):
pass

H

lp
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BJ def plugin(self, a):
def call(s):

args = s.split()

if not args[0].startswith("t."):
return R2.CMD_NOT_HANDLED

try:
module, command = args[0].split(".")
self.handle (command, args[1l:])

except Exception as e:

print e
return R2.CMD_NOT HANDLED
return {
llname" : ||R2TE" ,
"licence": "GPLv3",
"desc": "Radare2 taint engine",

"call": _call,

}
r2te = R2TE()

731 r2lang.plugin("core", r2te.plugin)

Afin de pouvoir procéder a I'analyse par teinte, il nous faudra d’abord parser les informa-
tions de la commande aor (il n’existe pas de commande aor j). Nous créons donc une
classe operand et nous mettons a jour la méthode analyse_inst de la classe R2 afin
qu’elle retourne une liste d'instructions REIL (une instruction étant implémentée comme un
tuple contenant le mnémonique et une liste d’'opérandes).

Fichier

BJ class operand (object) :
def _ init__ (self, optype, opval, opsize):
self.optype = optype
self.opval = opval
if self.optype == "reg":
self.opval = opval
if opval in unalias:
self.opval = unalias[opval]
_E}'I self.opsize = opsize

lp

Le dictionnaire una'lias est utilisé ici uniquement dans le but de ne pas avoir a différen-
cier les variantes de taille d'un registre donné et de toujours retourner la version 64 bits du
registre.

Cela dit, nous gardons I'information de taille opsize fournie par REIL, ce qui nous permettra
de déterminer la taille de la mémoire teintée lorsque la teinte passera d'un registre a la
mémoire.

Fichier

BJ def analyse_ inst(self):
def _ssplit(s, d):
return [ e.strip() for e in s.split(d, 1) ]

def _parse_op(op):

if ":" not in op:
return operand("none", None, None)
val, size = _ssplit(op, ":")

if val.startswith("R_"):

return operand("reg", val[2:], int(size))
if val.startswith("V_"):

return operand("ref", val[2:], int(size))
—E}_I if val.startswith("0x"):

lp

&
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JEJ return operand("imm", int(val, 16), int(size)) LEL
return operand("imm", int(val, 10), int(size))

def parse_ops(ops):
operands = list()
for op in ops:
op = _parse_op (op) 14
if op.optype != "none": 14!
operands . append (op) \
return operands . |

def parse ril(ril): !
ril = ril.strip() i)
try: emd, ops = _ssplit(ril, " ")
except: return None
ops = ops.strip().split(",")
return cmd, _parse_ops (ops)

instructions = list()

L
A

reil code = self.r2.cmd("aor").split("\n")[1:] [N : :E::H
for line in reil code: . ~:~:-::
if "," not in line: \*ﬁ;:::;.‘;.ii
. L] ' L P
continue Sl
_, inst = _ssplit(line, ":") \::‘:qs‘
instructions.append(_parse_ril (inst)) S ‘.‘
_E}'I return instructions ['h— o s

Ensuite, il nous faudra trouver un moyen de suivre la teinte qui transite entre les registres.

Les instructions REIL étant au format MNEMONIQUE OPERAND1, OPERAND2, DESTINATION, e e
nous allons partir de 'hypothése que pour tous les mnémoniques autres que STM, LDM et JCC, 5
si OPERANDL et/ou OPERANDZ sont teintés, alors destination le sera aussi. Dans le cas ou
la destination se trouve étre teintée, nous la placerons dans un pool des références/registres

Ei! :

ol
g

\

self.regs = dict() rb_

H

Nous avons besoin de deux méthodes : une pour mettre a jour le pool de références, une pour

vérifier si un registre ou un référence est teinté.

teintés.
Nous nous intéresserons plus tard a la teinte de la mémoire (STM, LDM) et de RIP en cas de
branchement conditionnel (JCC).
e e
Nous aurons donc besoin d’ajouter un pool des références teintées a la classe R2TE : /,:::,f,: f’ ¥
Fichier ,;:E:::;:fi;
’o::‘a'& T8ty
BJ class R2TE (object) : weegag-iel
def __init (self): eaarers 4l
self.r2 = R2() A b aae b
self.handlers = dict() 2 “lf‘
self.register("ai", self.cmd analyse) ; 'i ! t |{
self.register("ds", self.cmd step) o ;‘
self.register("tr", self.cmd_taint) 7
]
’ i

Fichier

def update_pool (self, op, taint):
self.refs[op.opval] = taint

def is_tainted(self, op):
if op.opval in self.refs:
return self.refs[op.opval]
return False
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Maintenant que nous avons toutes les billes en main pour détecter le passage de teinte
d’'un registre a un autre, nous pouvons ajouter les méthodes process cmd_taint_
registeretcmd step aR2T2:
Fichier

EJ def process _minst vl(self, mn, ops):
ops, dst = ops[:-1], ops[-1]
taint = any([self.is_tainted(op) for op in ops])
self.update_pool (dst, taint)

def process(self, code):
for mn, ops in code:
self. process_minst(mn, ops)

def cmd taint register(self, a):
self.refs[a[0]] = True

def cmd step(self, a):
if not self.r2.isdebugging():
print "You need to switch to debug mode, see 'ood?'"
self.r2.seek("rip")
reil code = self.r2.analyse inst()
self.process(reil code)
tainted_regs = [ reg for reg in self.get tainted regs() ]
if len(tainted_regs):
self.r2.set_comment("tainted: {}".format(", ".join(tainted regs)))

self.r2.step()
Ca b

Enfin, nous pouvons enregistrer le plugin aupres de radare?2 :

Fichier
r2te = R2TE()
success = r2lang.plugin("core", r2te.plugin)
Observons le résultat depuis radare?2 :
Terminal

[0x7£36£4a04ed0]> #!python misc-simple.py
[0x7£36f4a04ed0]> "wa mov rax, rsp; add rbx, rax; mov rax, rsi"
Written 9 byte(s) (mov rax, rsp; add rbx, rax; mov rax, rsi) = wx 4889e04801c34889f0

5?

0x7£36£4a04ed0 4889e0 mov rax, rsp ; tainted: rsp, rax
0x7£36f4a04ed3 4801c3 add rbx, rax ; '#' ; tainted: zf,

SR [0x7£36£4a04ed0]> t.tr rsp

NN [0x7£36£4204ed0]> t.ds

LA [0x7£36f4a04ed0]> t.ds

::‘,:.:::. [0x7£36f4a04ed3]> t.ds

LS [0x7£36£4a04ed6]> pd 3 @ 0x7£36£4a04ed0

cf, rax, pf, rsp, rbx, of, sf

0x7£36f4a04ed6 4889£0 mov rax, rsi ; tainted: zf, cf,
pf, rsp, rbx, of, sf
[0x7£36f4a04ed6]>

Nous voyons clairement que rax et rsp sont teintés apres I'exécution de l'instruction

i ‘,l”} mov rax, rsp. Ensuite, la teinte est bien propagée dans les eflags et rhx apres l'exé-
LY
::L:ﬁ; cution de l'instruction mov rbx, rax. Enfin, nous observons qu’a la suite de 'exécution
1M} .. R . . s .
Hi : : oo de l'instruction mov rax, rsi, le registre rax n'est plus teinté.
H L
M

Maintenant que nous sommes en mesure de propager la teinte de registre a registre,
tachons de faire de méme pour la propagation registre-mémoire et inversement.

La premiere problématique a résoudre afin de procéder a la propagation de teinte d'un
registre vers une adresse mémoire, est d'étre capable de retrouver I'adresse mémoire
en question. En effet, pour les architectures x86, un offset peut avoir plusieurs formes
(registre * constante + disp, registre * constante + registre, registre, etc.).
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Etant donné que radare2 est capable d’évaluer ce genre d’opération via la commande ?,
nous allons extraire I'expression entre crochets et utiliser r2 pour I'évaluer. Evidemment,
cela ne fonctionnera qu'en mode debug.

De plus, certaines instructions telles que push, pop, call et ret vont modifier la stack.

Nous allons donc ajouter a la classe R2 la méthode resolve_access qui nous permettra
de résoudre I'acces mémoire de l'instruction courante :

Fichier

EJ def resolve_access (self):
self.seek ("rip")
inst = self.r2.cmdj("aoj") [0]

if inst["mnemonic"] == "push":

address = self.r2.cmd("? rsp - 8").split(" ")[0]
elif inst["mnemonic"] == "call":

address = self.r2.cmd("? rsp - 8").split(" ") [0]
elif inst["mnemonic"] == "pop":

address = self.r2.cmd("? rsp").split(" ")[0]
elif inst["mnemonic"] == "ret":

address = self.r2.cmd("? rsp").split(" ")[0]
else:

access = inst["opcode"].split("[")[1].split("]") [0]

address = self.r2.cmd("? {}".format(access)).split(" ") [0]
751 return int(address, 10)

STM et LDM étant respectivement de la forme : MNEMONIQUE OPERAND, , MEMOIRE
et MNEMONIQUE MEMOIRE, , OPERAND. On pourra facilement propager la teinte d'un
registre vers une adresse mémoire et inversement.

De plus, JCC étant de la forme : JCC OPERAND, , MEMOIRE, il sera possible de détermi-
ner la teinte de RIP en fonction de la teinte de OPERAND.

Nous mettons donc a jour la méthode _process_minst de la classe R2TE :

Fichier

L

def process minst(self, mn, ops):
dst = ops[-1]
ops = ops[:-1]
if mn == "STM":
access = self.r2.resolve_access()
for offset in xrange(ops[0].opsize / 8):
self .mems[access + offset] = self.is_tainted(ops[0])
elif mn == "LDM":
access = self.r2.resolve_access()
if access in self.mems:
self.update_pool(dst , self.mems[access])
else:
self.update_pool (dst , False)
elif mn == "JCC":
dst = operand("reg", "rip", 64)
taint = self.is_tainted(ops[0])
self.update_pool(dst , taint)
else:
taint = any([self.is_tainted(op) for op in ops])
751 self.update_pool (dst, taint)

&

Observons le résultat depuis radare2 :

[0x7fca73cl4ed0]> dcu main

Continue until 0x5635b6904cl0 using 1 bpsize
hit breakpoint at: 5635b6904cl0

MISC HORS-SERIE N°17 : RECHERCHE DE VULNERABILITES
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[0x5635b6904c10]> #!python misc-simple.py

[0x5635b6904c10]> ? rsi

140725972353176 0x7££d5197c098 03777652145740230 131061.3G d5197000:0098
140725972353176 "\x98\xc0\x97Q\xfd\x7f" 0b011111111111110101010001
100101111100000010011000 140725972353176.0 140725970796544.000000£
140725972353176.000000 0t200110021021022222022011221122
[0x5635b6904c10]> 140725972353176

[0x5635b6904c10]> 140725972353177

[0x5635b6904c10]> 140725972353178

[0x5635b6904c10] > 140725972353179

[0x5635b6904c10]> 140725972353180

[0x5635b6904c10] > 140725972353181

[0x5635b6904c10]> 140725972353182

[0x5635b6904c10]> 140725972353183

[0x5635b6904c10]>
[0x5635b6904c10]>
[0x5635b6904c12]>
[0x5635b6904c16]>
[0x5635b6904c18]>
[0x5635b6904c19]>
[0x5635b6904cla]>
[0x5635b6904clc]>
[0x5635b6904c1f]>
[0x5635b6904c23]>

.ds
.ds
ds
ds
.ds
.ds
.ds
.ds
ds
.ds
.ds
.ds
.ds

[0x5635b6904c26]>
[0x5635b6904c2£f]>
[0x5635b6904c34]>
[0x5635b6904c36]> pd 13 @ main
;—- main:

;-— section_end..plt.got:

;—-- section..text:

(o o o o o o o o o o o o o o o o o o o o

0x5654e7c6dcl0 4157 push rl5
section size 72792 named .text
0x5654e7c6dcl2 4156 push rl4
0x5654e7c6dcl4 4155 push rl3
0x5654e7cédcl6 4154 push rl2
. 0x5654e7c6dcl8 55 push rbp
"y 0x5654e7c6dcl9 53 push rbx
g 0x5654e7c6édcla 89£d mov ebp, edi
sLs 0x5654e7c6dclc 4889£3 mov rbx, rsi
A E:t: 0x5654e7c6dclf 4883ec58 sub rsp, 0x58 g U
EHERE I Y 0x5654e7c6dc23 488b3e mov rdi, qword [rsi] ; tainted:
LSRN 0x5654e7c6dc26 64488b042528. mov rax, qword fs:[0x28] ;
Lainan [0x28:8]=-1 ; '(' ; 40 ; tainted: rdi
14 VAR Y AT 0x5654e7c6dc2f 4889442448 mov qword [rsp + 0x48], rax 8
: "‘:;:::"::: tainted: rdi
. i-'~°§::::: 0x5654e7c6dc34 31cO XOor eax, eax ; tainted:
§ { Nous voila en mesure de récupérer la propagation de teinte depuis la mémoire vers un
registre. Cette implémentation n’est évidemment pas compléte, et pleine de limitations (si

rax est teinté, un xor rax, rax marquera rax comme étant teinté, ou encore si al est
tenté, un shr rax, 8 marquera rax comme étant teinté).

—
.

»

- -

L S e E oA

PN CONCLUSION

Nous avons pu voir dans cet article qu'il était possible de rapidement étendre les possibili-
tés d'analyse de code avec r2pipe et ce, en utilisant uniquement quelques commandes de
base de r2.

On pourra par la suite coupler r2 avec d’autres outils/frameworks tels que Triton ou Angr
afin de fournir des informations plus détaillées sur le comportement d’un binaire. ll
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gapz

a recherche de vulnérabilités en passant
par le fuzzing nécessite souvent une bonne
préparation en amont afin de ne pas
perdre un temps fou pour en définitive ne
rien trouver. Cet article va présenter quelques
techniques particulieres a American Fuzzy
Lop, célebre pour avoir trouvé une quantité
impressionnante de vulnérabilités dans des
programmes tels que GNU bash, Perl], le kernel
d’OpenBSD et bien d’autres.
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INTRODUCTION

American Fuzzy Lop, activement développé par lcamtuf (Michal Zalewski), est un célebre
outil de fuzzing qui a notamment réussi a trouver des bugs dans une grande quantité de
programmes. En témoigne le joli tableau maintenu sur la page du projet [1], dont une partie

provient notamment du « fuzzing project » [2]. On retrouve la derniére version de celui-ci via
une archive élégamment nommée afl-latest.gz et toutes les versions antérieures avec
un numéro de version maintenu manuellement.

Pour celui qui chercherait une introduction générale a afl ainsi qu'a ces concepts, techniques
d’'instrumentation de code, stratégies de mutation, et tous les petits détails qui font d’afl un
outil incontournable, Kevin Denis a publié un article sur ce sujet dans le hors-série MISC
n°11 consacré aux outils de sécurité. Aussi, et d'une maniere générale pour ce qui va étre
traité dans cet article, la documentation présente dans les sources du programme sous le
répertoire docs/ est tres bien faite et il ne faut pas hésiter a en abuser.

La question principale qui va étre traitée ici est I'amélioration globale du processus de fuz-
zing avec afl en utilisant les outils supplémentaires existant dans son écosystéme. Il va prin-
cipalement s'agir de raffiner quelques éléments clefs : couverture de code, optimisation du
corpus de fichiers d'entrées, rapidité d’exécution, faciliter les crashs pour certains types de
bugs (qui n'auraient pas fait crasher le programme). L'angle d’attaque va étre de prendre un
exemple simple, mais non trivial, un démon réseau, avec une approche qui part de zéro pour
ensuite raffiner le processus de fuzzing afin d’aboutir a la découverte d’'une vulnérabilité, la
CVE-2016-6254. La seconde partie de l'article traitera d'un usage un peu différent d’afl, a
savoir non pas la recherche d'un bug classique (buffer overflow, use-after-free, etc.), mais de
vérifier la cohérence ou I'exactitude d’opérations mathématiques utilisées en cryptographie.
On se focalisera uniquement sur les outils et leurs usages a des fins de recherche de vulnéra-
bilités, sans discuter de I'exploitabilité de ce qu'ils pourraient trouver.

Pour celui qui serait avide d’actualité dans la recherche de vulnérabilités, cet article ne trai-
tera hélas pas de la possibilité d'une combinaison avec de I'exécution symbolique (trés utili-
sée avec afl lors du DARPA Grand Challenge 2016). Ce sujet nécessiterait a lui seul un article
a part entiére, et certainement un autre auteur !

Cet article est essentiellement destiné a ceux qui n'ont que peu utilisé afl. Pour ceux ayant
déja une bonne expérience de l'outil, peut-étre glanerez-vous des informations utiles ici et la
dans la premieére partie et apprendrez a utiliser afl pour faire du « differential fuzzing » dans
la seconde.

1. RAPPEL SUR AFL EN QUELQUES
COMMANDES

Voici quelques rappels de base qui seront utiles pour la compréhension de l'article. Tout
d’abord, une utilisation trés simple et classique d’afl est de compiler le programme en utili-
sant afl-gcc, puis de produire ou récupérer un ou plusieurs « samples » (par exemple un
fichier jpeg si l'on teste un programme qui va traiter du jpeg), puis de lancer afl et d’attendre
simplement un crash. Tout d’abord la compilation, en substance :

Terminal

|
$ CC=afl-gcc make
|

Avant de lancer afl, il faut tout d’abord créer un répertoire qui va contenir 'ensemble des
« samples » que I'on va tester dans un premier temps, et un second répertoire qui va servir
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a afl pour stocker les données qu'il va produire (et quelques informations supplémentaires
relatives a I'exécution en cours) :

Terminal

Terminal

:000000,0rig:1
:000001,src:000000,0p:intl6,pos:2,val:+0,+cov
:000002,src:000000,0p:intl6,pos:2,val:+1024,+cov
:000003,src:000000,0p:havoc,rep:16,+cov
:000004,src:000000,0p:havoc,rep:4
:000005,src:000002,0p:intl6,pos:0,val:+0,+cov

-1

On retrouve notamment dans crashes les données qui ont produit un crash, c’est-a-dire
la fin du programme avec un signal particulier (typiquement SIGSEV ou SIGABRT), dans
hangs celles qui ont produit un time-out (par défaut le time-out est fixé a une seconde, ce
qui est modifiable via 'option -t) et dans queue I'ensemble du corpus de fichiers qu’afl

a produit. Tous les fichiers que I'on retrouve sous ces répertoires correspondent a un che-
min d’exécution unique dans le code du programme ciblé (a I'exception des « samples » de
base fournis par 'utilisateur). Ils utilisent une convention de nommage qui correspond a la
manieére dont afl a généré les données contenues par ces fichiers.

En termes de configuration, afl passe essentiellement par des variables d’environnements
qui sont entierement détaillés dans afl-latest/docs/env_variables.txt.

Pour rappel, afl n'a a la base aucune connaissance du format des données a soumettre au
programme qu'il va fuzzer. La seule possibilité existante, sans entrer dans le développement
d'un « mutator » spécifique a un format, va étre d’ajouter un fichier contenant un diction-
naire de mots clefs en argument au lancement d’afl-fuzz. Il existe d’ailleurs pour cela
quelques dictionnaires préts a 'emploi livrés avec afl (on retrouve notamment du jpeg, png,
js ou encore du json, cf. afl-latest/dictionaries/).

Bien entendu, ceci n'est qu'un rappel extrémement minimaliste, et méme s'il est possible
trouver des vulnérabilités, il va étre nécessaire la plupart du temps d’aller un peu plus loin.
La sera tout I'enjeu du reste de l'article.

2. FUZZING D'UN DEMON RESEAU :
DE LA COMPILATION AU CRASH

L'exemple qui sera présenté tout au long de cette premiére partie va étre un démon réseau,
en l'occurrence collectd. Ce dernier a pour but, comme son nom l'indique, de collecter des

données sur le systeme sur lequel il est lancé puis, dans le cas ot le plugin « network » est
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utilisé, de les envoyer vers un autre démon collectd qui lui se chargera de stocker les
informations dans des fichiers (typiquement du rrd). Ce qui sera intéressant ici va étre

de fuzzer la partie réseau de ce démon, et ce, pour plusieurs raisons. La premiére, spéci-
fique a collectd, est que trés souvent (pour ne pas dire systématiquement) ce démon est
lancé avec les droits d’utilisateur root. La seconde raison, d'ordre général, est qu'il n’est
pas évident de fuzzer un programme réseau avec afl et que collectd est suffisamment
simple pour faire un bon exemple pour cet article. Tout au long de cette partie, notre
approche va étre de progresser dans le fuzzing de collectd comme si nous étions en train
d’effectuer cette analyse pour la premiere fois, cela dans le but d’avoir une idée générale
d'une approche potentielle que I'on pourrait avoir dans un cas réel.

2.1 Collectd

Notre cible va étre plus particulierement la fonction qui s'occupe de parser les données
recues via le réseau. Cette fonction fait partie du plugin « network ». L'idée derriére ce
plugin est relative a I'architecture de collectd, qui récolte des données sur des serveurs
pour les faire remonter, via le réseau en utilisant le plugin « network », a un démon
centralisé. La version vulnérable qui va étre utilisée ici est la 5.5.1 de collectd. La com-
pilation est tres simple, il y a quelques dépendances pas trop ennuyeuses a satisfaire.
Ensuite, on utilisera le fichier de configuration minimaliste suivant :

Fichier

lp

BJ Hostname "localhost"

FQDNLookup false

BaseDir "/opt/collectd/var/lib/collectd"
PluginDir "/opt/collectd/lib/collectd"

TypesDB "/opt/collectd/share/collectd/types.db"

ReadThreads 1
WriteThreads 1

LoadPlugin network

<Plugin network>
Listen "localhost"

</Plugin>
e £

Pour lancer collectd, on utilisera I'option - f qui permet d’éviter qu'il fork, se mette en
background et n'accepte qu'une seule connexion, et I'on spécifiera le fichier de configu-

ration précédent :
Terminal

- collectd -C ./collectd.conf -£f
|

Dans un premier temps, il n'est pas nécessaire de comprendre le fonctionnement de
collectd en détail pour le fuzzer avec afl, notamment le format des données utilisées par
le plugin « network ». Celles-ci sont bien entendu documentées sur le site officiel, mais
I'approche ici sera plus expérimentale, a savoir lancer afl et regarder comment il arrive
a progresser dans le code. Car méme en n’ayant aucune connaissance de base sur le
format des données a soumettre a collectd, il va réussir tres rapidement a structurer une
entrée valide. Bien entendu, dans le cas de collectd cela n'est pas trés impressionnant,
mais dans le cas par exemple d'une bibliothéque jpeg, afl réussit a partir d'un fichier
contenant « hello » de produire une image valide aprés seulement quelques itérations
(comprendre : produire un en-téte jpeg valide) [3].
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2.2 Approche réseau

Une des raisons pour lesquelles afl n'a pas de possibilités de fuzzer directement via le
réseau est que c’est une tache relativement complexe pour prendre en compte les diffé-
rentes implémentations possibles des aspects réseau. Aussi la philosophie d’afl est-elle de
rester simple avec un minimum de configurations a effectuer.

Dans le cas d'un démon réseau, nous avons plusieurs approches possibles afin de fuzzer
notre programme. Il faut savoir qu'afl soumet a notre programme des données direc-
tement via l'entrée standard ou simplement en passant le nom de fichier en argument.
Dans le cas de collectd, ce dernier attend des données sur le port 25826 en UDP lorsque
l'on utilise le plugin « network ». Il va donc falloir trouver un moyen afin de fournir

les données au démon, soit en passant directement par le port UDP, soit en usant de
quelques astuces.

2.2.1 Fork d'afl avec le support du réseau

La premiere approche que 'on peut adopter va étre d'utiliser le patch de Doug Birdwell [4]
qui permet d’utiliser directement le réseau. Il est a noter que la version sur laquelle le
patch a été appliqué est une trés ancienne version et qu'il n’est donc pas vraiment recom-
mandé de l'utiliser tel quel. On peut tout de méme noter que cette approche fonctionne,
la vulnérabilité trouvée dans collectd qui va étre présentée ici a été découverte en pre-
mier avec cette méthode. Pour utiliser cette version modifiée d’afl, il va tout de méme fal-
loir effectuer une modification du programme ciblé afin qu'il s'arréte apres le traitement
les données recues. Moyennant un peu de compréhension de la logique interne du pro-
gramme, cette modification peut étre plus ou moins triviale : un « exit() » correctement
placé suffit la plupart du temps. Ensuite, il faut fournir en argument a afl-fuzz les infor-

mations relatives au port et protocole de transport a utiliser, par exemple :
Terminal

afl-fuzz -i in -o out -m none -t 20+ -D 7 -Nudp://localhost:25826 /opt/
collectd/sbin/collectd -C ./collectd.conf -f

On peut noter la présence d'un nouveau
« timer » (= D), qui va spécifier le délai
a attendre avant de soumettre les don-

american fuzzy lop 1.95b (collectd)

, 19 min,

nées au programme. Sinon on risque
d’envoyer les données avant qu'il ne
soit capable de les traiter, typiquement
parce que la partie réseau ne serait pas
encore disponible. Il convient de tester
expérimentalement la bonne calibration
des timers (pour -t également, qui cor-
respond au time-out) afin d’obtenir un
résultat cohérent, car il est hautement
probable que sans de bonnes valeurs Fig. 1: Crash trouveé sur collectd par afl avec un patch permettant de
afl-fuzz n'arrive simplement pas a fuzzer directement via UDP (en local).

se lancer, ou alors ait un comportement

étrange (toutes les exécutions qui time-

out, le programme qui ne recoit jamais les données, etc.). Les limites rencontrées avec
cette approche sont notamment sa modularité (certains programmes ne vont simple-
ment pas fonctionner), mais aussi les performances relativement médiocres obtenues en
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termes de temps d’exécution par seconde a cause du temps de lancement du démon. La
figure présentée ici est la premiére capture d’écran du crash trouvé sur collectd avec
afl en utilisant le patch de Doug Birdwell (et ASan, qui sera présenté un peu plus loin).
Comme on peut le constater, malgré des performances médiocres, le crash a été obtenu
apres seulement un peu moins d'un demi-million d’exécutions, soit environ quatre
heures dans notre cas. On peut donc imaginer le trouver bien plus rapidement en usant
de quelques optimisations.

2.2.2 « Désocker » un programme en utilisant PREENY

L'approche en utilisant 'outil PREENY [5] va étre d'utiliser LD_PRELOAD afin char-

ger une bibliotheque qui va modifier le comportement de certaines fonctions, tel que
accept() typiquement, en les faisant utiliser les entrées et sorties standards. On va

de cette maniere « désocker » 'application. Comme toujours, il est rare qu’en appliquant
simplement cette approche cela fonctionne sans autres modifications. Il va de nouveau
falloir placer correctement un exit () afin que le programme s’arréte apres avoir traité
les données recues. Pour collectd par exemple, le lancement d’afl en utilisant PREENY

ressemble simplement a cela :
Terminal

LD_PRELOAD="/home/gapz/src/preeny/x86 64-linux-gnu/desock.so " afl-fuzz -i in
-o out -m none /opt/collectd/sbin/collectd -C ./collectd.conf

2.2.3 Adapter le code du programme

Quand on parle d’adapter le code, autant dire qu'il n'y a pas de recette générale pour
cela et que tout dépend énormément de notre cible. Dans le cas d'un serveur, il y a
cependant une logique similaire, quelle que soit la cible, étant donné que le serveur
récupere les données depuis le réseau puis appelle une fonction pour les traiter dans la
grande majorité des cas.

On utilise ici de maniere légerement abusive les termes « depuis le réseau »
pour simplement décrire I'usage d'une interface spécifique dans le
programme, typiquement les socket.

L'idée ici va étre de prendre des données via I'entrée standard puis de les passer directe-
ment a la fonction qui les traite. Dans l'idée, cela donne un peu pres cela :

Fichier
data = get_data_from network ()
process (data)
Qui devient :
Fichier

data = get_data_from stdin()
process (data)

Une variante serait de soumettre les données via le réseau a l'intérieur du programme
lui-méme, car il peut ne pas étre trivial d'appeler directement la fonction qui traite les
données ou de modifier la partie réseau du programme (des mécanismes de polling
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présents avant 'appel de cette partie du code pourraient en effet ajouter de la complexité).
Ce qui donnerait :

Fichier
data = get_data_from stdin()
put_to_network (data)
Puis, & un autre endroit du code, déclenché par I'envoi de données :
Fichier
data = get_data_from network ()
process (data)
Le cas de collectd est relativement simple, car il y a une fonction spécifique qui est appe-
1ée pour parser les « paquets ». Dans le fichier src/network. c:
Fichier
static int parse_packet (sockent t *se, /* {{{ */
void *buffer, size_t buffer size, int flags,
const char *username)
Comme notre objectif est de fuzzer les parties du code qui vont parser ce qui provient du
réseau, l'idée, a partir du moment ot l'on a identifié la fonction qui s'occupe de cela, va
étre tres simple : ajouter dans main une lecture de I'entrée standard qui va copier les don-
nées dans un buffer puis effectuer un appel direct a la fonction parse_packet. Aussi,
il est bien entendu possible, plutot que d'aller modifier le programme lui-méme, d'écrire
un programme-test spécifique a cette fin. Voici ce que cela donne sur le démon collectd, a
savoir src/daemon/collectd.c:
Fichier
Jaj --- collectd-5.5.1-orig/src/daemon/collectd.c  2018-01-10 14:07:35.190904424 +0000
+++ collectd-5.5.1/src/daemon/collectd.c 2018-02-15 10:23:47.809013237 +0000

@@ -25,6 +25,8 @@
*  Alvaro Barcellos <alvaro.barcellos at gmail.com>
**/

+#include "network.h"
+
#include "collectd.h"
#include "common.h"

@@ -696,6 +698,19 Q@
return (1);

}

#define MAXBUF 1024

size_t len;

car buf[MAXBUF];

len = read(STDIN_FILENO, buf, MAXBUF);

if (len <= 0)
return -1;

parse_packet (NULL, buf, len, 0, NULL);

+ 4+ 4+ + A+ + ++ ++++

if (0) {
*

E 5
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BJ * run the actual loops LE
*/
@@ -714,6 +735,7 @@

/* close syslog */
INFO ("Exiting normally.");
+ }

do shutdown ()
Bl - &

Pour pouvoir appeler directement parse_packet, il va falloir cependant effectuer une
légere modification sur daemon/Makefile ainsi que sur network. h afin de permettre 1'uti-
lisation de cette fonction.

Fichier
BJ --- collectd-5.5.1-orig/src/daemon/Makefile.am 2018-01-10 LE
14:07:35.190904424 +0000
+++ collectd-5.5.1/src/daemon/Makefile.am 2018-01-11

14:37:23.575981286 +0000

Q@ -67,6 +67,7 Q@
utils_tail.c utils_tail.h \
utils time.c utils_time.h \
types_list.c types_list.h \

+ . ./network.c ../network.h \
utils_threshold.c utils_threshold.h

H

Ensuite, il suffit de déclarer la fonction parse_packet dans network. h et de supprimer
le mot clef static dans network. c. A partir de 13, il est donc possible, une fois compilé,
de lancer collectd en lui fournissant directement des données via I'entrée standard. Un
simple test via la ligne de commandes peut nous le confirmer :

Terminal

$ /opt/collectd/sbin/collectd -C ./collectd.conf -f < <(echo bla)
network plugin: parse packet: Received truncated packet, try increasing
'MaxPacketSize

Cette approche a le grand avantage d'aller cibler trés précisément ce que I'on cherche a
tester dans le programme. Dans le cas de collectd, cette partie est relativement simple et il
se peut que dans de nombreux cas cela ne soit pas si évident. Cependant, méme si la com-
préhension de la logique interne du programme et I'adaptation de ce dernier peuvent étre
une barriére importante, on peut imaginer qu'il soit possible d’appeler des parties du code
spécifique qui ne le seraient qu'apres, par exemple, une authentification ou simplement
l'obtention d'un état précis du programme. Autrement, cela nécessiterait tout une dyna-
mique a mettre en place avant de soumettre nos données avec afl, ce qui nécessite 'écriture
d'un programme spécifique a cette tache, avec le désavantage de perdre en performance
(on ajoute des étapes qui prennent du temps avant d’arriver a la partie spécifique que 'on
veut tester), mais avec 'avantage de ne pas forcément aller dans les détails internes du pro-
gramme (si I'on teste par exemple une partie correspondant a un protocole normalisé ou si
le fonctionnement est simplement documenté).

2.2.4 Adapter le comportement du programme via des options

On a parlé dans la section précédente de la modification du code du programme ciblé ou,
de la méme maniére, de I'écriture d'un programme de test spécifique. On pourrait imaginer
qu'il existe une option permettant a collectd d’aller lire les données via stdin. Quelques
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astuces peuvent faire gagner un temps précieux, comme le cas ot OpenSSH a été fuzzé avec afl en utili-
sant son mode « inetd », ce qui a comme finalité la lecture de stdin par le démon d'OpenSSH. Il convient
de bien lire la documentation, méme si cela parait évident, pour voir si I'on ne pourrait pas utiliser une
astuce pour arriver a nos fins.

2.2.5 Remarques d'ordre général

Il est tres courant d’avoir a désactiver les calculs de checksums (pour collectd il n'y en a pas), sinon il
est tout bonnement impossible d'escompter d’aller en profondeur dans le code avec afl, car il n'arrivera
pas, en modifiant aléatoirement des bits, & générer un checksum valide ! Etant donné que le controle de
ce dernier arrive généralement au début du processus de traitement des données, on ne pourra pas aller
plus loin. Pour cela, deux méthodes existent : désactiver le controle directement dans le code (c’est la
solution recommandée) ou alors recalculer le checksum aprés la mutation du c6té d’afl (on pourra déve-
lopper une bibliotheque post-mutation, cf. afl-latest/experimental/post_library).

2.3 Les premieres tentatives

C'est le moment de découvrir les joies d'afl-fuzz et d'afl-gcc. Au-dela de la compilation et des
quelques options qui vont avec (AFL_HARDEN notamment), on va découvrir, durant cette phase d’essai,
que dans presque tous les cas ol cela ne fonctionne pas, ce n'est pas afl le fautif, mais I'usage qui en

est fait. Un grand nombre d’erreurs est possible : programme mal compilé donc pas d'instrumentation,
programme trop lent, mauvaise lecture de stdin et bien d’autres. Un des éléments de base les plus impor-
tants a vérifier lors de ces premiéres tentatives va étre la découverte des chemins par afl-fuzz (total paths
dans l'interface).

2.4 Optimisation des performances

Une fois que 'on a vérifié que 'on pouvait correctement lancer af'l-fuzz, il est temps de mettre a
contribution quelques techniques afin d’améliorer les performances du fuzzing. Dans notre approche,
cette étape se situe relativement tot dans le processus général du fuzzing, et cela pour la raison qu'il ne
sert a rien de gaspiller des ressources des heures durant alors qu'il existe quelques astuces simples a
mettre en ceuvre afin d’augmenter la vitesse d’exécution.

Outre le fait essentiel de minimiser la configuration du programme cible (de la méme maniére, si 'on

a écrit un programme pour fuzzer une partie spécifique, il faut étre le plus minimaliste possible) et de
n'utiliser que de petits « samples » (sinon le fuzzer passe un temps énorme a modifier des bits qui ne
produisent aucun résultat intéressant, en plus du fait que le programme est simplement plus lent avec
des données en entrée plus grandes en taille), vont étre présentées ici des techniques qui se basent sur le
mode Ilvm d'afl. A savoir les mécanismes d'instrumentation différée et du mode persistant.

2.4.1 Ins